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 پيشگفتار
 

هـاي مـديريت، نيـروي        وزهـهاي زيادي در ح   ــال توسعه با چالش   ــسياستمداران و مديران در كشورهاي در ح      

فرآيند تصميم گيري در بيشتر ايـن مـوارد    ار، امور بين المللي روابط تجاري و مقررات محلي مواجه هستند،       ــك

 . تواند انجام شود فقط از طريق مذاكرات مي

 

اين فرض متكي بود كه فقـط نوابـغ و نماينـدگان كشـورهاي ثروتمنـد و داراي سـطح        كهن بر سنت استعمار  

اين فرض غلط و كوته بينانه استوار بود كه افـراد      آموزشي بالا نياز به مذاكره و تعامل با هم دارند، اين سنت بر            

عميم ايـن فرضـيه بـه    ت. هاي بيشتري براي تصميم گيري دارند هاي غرب شايستگي   تحصيل كرده در دانشگاه   

هاي مربوط به حكومت برتر است و نتايج اين تفكر در مسـئله               شد كه غرب در تمام حوزه       اين تفكر منتهي مي   

كردند كه نيـازي بـه        هاي پيشرفته اينطور فرض مي      مذاكرات و رفتارهاي متناظر با آن رخ نموده است و كشور          

 مـذاكرات و تجـاري بصـورت         جـاد تجـارت الكترونيـك،     مذاكره با ديگران ندارند با جهاني شدن تجـارت و اي          

اين ترتيب تجارت     به. هم نورديد و تحولي عظيم در عرصه روابط بين المللي ايجاد كرد             الكترونيكي جهان را در   

هـا، را    مذاكره و گفتگـو بـين تمـدنها و فرهنـگ     الكترونيك نه تنها تجارت جهاني را متحول نمود، بلكه زمينة 

 .فراهم آورد

 

ايم، بسياري از شركتها در  هاي اخير شاهد تحولات زيادي در زمينة تجارت الكترونيك در كشورمان بوده       ر ماه د

كه اين امـر نيازمنـد داشـتن اطلاعـات     . تلاش هستند تا زمينه ورود خود به تجارت الكترونيك را فراهم آورند        

 . باشد ي كافي جهت ارايه خدمات ميها در سطح جهان و زيرساخت  مذاكرات الكترونيكي،  كافي در زمينه

آوري اطلاعـات و   شهر براي ايجاد بستر فرهنگي و فضـاي توسـعه فـن          در اين راستا گروه مهندسين مشاور ره      

صـورت نشـريات جهـت اطـلاع      هاي مطالعات خود را به  نموده و دستاوردITارتباطات اقدام به تاسيس بخش     

ايـن نشـريه در ادامـه سـه نشـريه قبـل و بـا موضـوع                                    . نمايـد   ميمديران، كارشناسان و مسؤلين محترم ارايه       

 . گردد  منتشر مي تجارت الكترونيك



 ٢

هـاي   هاي لازم، جهت افزايش كـارآيي و اثـر بخشـي سيسـتم              اميد است اين مجموعه بتواند، اندكي از آگاهي       

 .ي ما داشته باشداطلاعات نوين براي حصول به اهداف بزرگ را دركشور پهناور اسلام

 
         سعيد شهيدي          
 مدير بخش تحقيق و توسعه         
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 مقدمه
پيوستن اكثر كشورهاي جهان به سازمان تجارت جهاني، و تقاضاي عضويت كشور جمهوري اسلامي ايران، 

با روند جهاني شدن تجارت . بطه كسب نمايندسازمانهاي مختلف را بر آن داشته كه آمادگي لازم را در اين را

رسد  امللي، بنظر مي ها و ايجاد سازمان تجارت جهاني توسط مراجع بين از جمله ايجاد مبادله الكترونيكي داده

سازي آن مهمترين برنامه كاري  افزاري جهت پياده افزاري و سخت هاي نرم كه تجارت الكترونيك و زيرساخت

ها و  اره سوم باشد ضمن آنكه مبادلات الكترونيك، منحصر به تجارت نيست و رشتهتجاري در دهه نخست هز

 . گيرد ولي ما در اينجا تنها به جنبه تجاري آن خواهيم پرداخت هاي متنوعي را در بر مي زمنيه

 روشهاي جديد در امور تجاري ارائههدف از تجارت الكترونيك گسترش روشهاي تجاري قديمي نيست، بلكه 

با فرا . مند گردند به نحوي كه تمامي خريداران از سراسر جهان بتوانند از محصولات عرضه شده بهرهاست 

هاي الكترونيكي است، عموميت  سيم و بانك رسيدن موج جديد تجارت الكترونيك كه همان تجارت بي

 . تجارت الكترونيك در كشورهاي پيشرفته جهان بيش از پيش گرديده است

ت الكترونيكي يك نياز آتي خواهد بود چون با حداقل دخالت انسان و شايد هم بدون دخالت بدين ترتيب تجار

 .انسان شكل خواهد گرفت

هاي رقابتي حاصل از آن باعث گرديده تا  توجه به اين رشد سريع و روزافزون تجارت الكترونيك و مزيت

هاي كارآ و با  ن ايجاد گردد بنابراين سيستمهاي مناسب و قابل اطمينا ها و توانايي  هاي تجاري با قابليت روش

 .امنيت بسيار بالا مورد توجه قرار خواهد گرفت

ها مواردي است كه  گيري و امنيت بالاي سيستم سرعت در ارائه خدمات تجارت الكترونيك، سهولت در بكار

 مذاكرات  سيم، يدر اين نشريه به بررسي وضعيت تجارت ب. سيم شده است باعث افزايش مقبوليت تجارت بي

 . پردازيم تجاري در زمينه تجارت الكترونيك و همچنين امنيت در تجارت الكترونيك مي

 

 

 
 
 
 
 
 



 ۴

ها از سوي ديگر  سو و توسعه كمي و كيفي مخابرات داده پيشرفت تكنولوژي كامپيوتر و رواج آن از يك
امروزه، در موارد بسياري چرخش . دباعث شده است كه سرعت فزاينده و تصاعدي در توليد اطلاعات ايجاد شو

سازي و انتقال  اين فرآيند، با رشد تكنولوژي ذخيره. كند ها توليد اطلاعات مي امور روزمره افراد و سازمان
هاي گذشته متفاوت  اي كه ماهيت اطلاعات امروز با ماهيت اطلاعات دهه گونه اطلاعات همراه بوده است به

 . امروزي الكترونيكي و اطلاعات قبلي غير الكترونيكي هستندتوان گفت كه اطلاعات بوده و مي
بر خلاف سيستم مديريت و حفظ اطلاعات غير الكترونيكي كه عمدتاً از حفاظت فيزيكي براي امنيت 

انتقال . تري هستند تر و پيچيده كند، اطلاعات الكترونيكي در معرض تهديدات متنوع اطلاعات استفاده مي
هاي اطلاعاتي، هزينه  ، امكان اتصال به انباره)در سطح جهانيحتي (اي بعضاً عمومي ه اطلاعات در رسانه

. ساز اين تهديدات هستند بسيار كم در انتقال حجم قابل توجهي از اطلاعات از جمله مواردي هستند كه زمينه

سازي   ذخيرههاي  اطلاعات عمدتاً معطوف انتقال فيزيكي  رسانهسرقتدر عصر اطلاعات غير الكترونيكي، 
اكنون سرقت اطلاعات نه تنها از چشم  . اطلاعات بود كه به راحتي توسط نگهبانان قابل مشاهده و كنترل بود

برداري از اطلاعات  كپي. گيرد نگهبانان به دور است بلكه بعضاً با هزينه دارنده اطلاعات نيز دزدي صورت مي

جعل اطلاعات سه تهديد اصلي در مورد اطلاعات الكترونيكي در حال مبادله، تغيير اطلاعات در حال مبادله، و 
 . هستند

 

 اصول امنيت شبكه
افزارها و  ابزار، سخت ها، راهكارها، اي از سياست هدف از امنيت اطلاعات، استفاده از مجموعه

فراهم  .ست عاري از تهديد در توليد، پالايش انتقال و توزيع اطلاعات ايافزارها، براي فراهم آوردن محيط نرم
. آنها به نيازهاي امنيتي اطلاعات نام برد توان از  است كه ميي مستلزم انجام مواردمحيطيآوردن چنين 

 :ي از اين موارد به شرح زير هستندبرخ
 

بر اساس ارزش واحدهاي اطلاعاتي . ارزش هر واحد اطلاعاتي براي مالك آن بايد مشخص شود .۱
 و برچسب رده نمودهسقف هزينه را براي امنيت آنها تعيين بندي كرده و يك  بايستي آنها را رده

 .را بر روي آنها نصب كردامنيتي 
 

افزاري براي حفاظت از اطلاعات با اولويت بالاتر  افزاري و نرم تمهيدات لازم اعم از ابزار سخت .۲
 .فراهم گردد

 

ديريتي يك هاي مختلف م گذاري يكپارچه و سازگار در خصوص امنيت اطلاعات در بخش سياست .۳
 .سازمان اعمال گردد



 ۵

 

هاي تكنولوژي توليد، توزيع و  و كار و تشكيلات مناسب براي انطباق امنيتي اطلاعات با پيشرفت ساز .۴
 .انتقال اطلاعات از يك طرف و تهديدات جديد از طرف ديگر فراهم گردد

 

 .امنيت اطلاعات مانع و محدوديتي براي دسترسي كاربران مجاز آن فراهم نكند .۵
 

 .امكان تعقيب عملكردهاي مشكوك روي اطلاعات فراهم شده باشد .۶

 

 امنيت اطلاعات 

امنيت . شود  بودن از خطرات و شرط اصلي براي سلامت تعريف مييرعاامنيت عموماً به صورت 

هاي يك سيستم در مقابل افشاسازي، تغيير يا تخريب غيرمجاز و حفاظت از  كامپيوتر به شكل حفاظت از داده
از سوي ديگر مفهوم امنيت زماني كه در . شود يستم كامپيوتر در مقابل استفاده غيرمجاز تعريف ميخود س

، قابل اعتماد پايداريشود، به شكل حفاظت از اطلاعات در مقابل آسيب يا حمله و  مورد اطلاعات مطرح مي

أمين امنيت كامپيوتر و هايي كه براي ت  كنترلاز آنجا كه. شود خطا بودن اطلاعات تعريف مي بودن و بي
ولاً نياز به برقراري شوند، معم آن مي هايي در استفاده از شود باعث ايجاد محدوديت اطلاعات انجام مي

 . بين اين دو وجود داردمصالحه يا تعادل
 

 :شود امنيت كامل اطلاعات در سه لايه انجام مي  كنترل
ها، علايم، وسايل اعلام خطر و  ها، نگهبان ست از استفاده از قفل ا امنيت فيزيكي عبارت:فيزيكي .۱

 و تخريب يا سرقتابزارهاي مشابه براي حفاظت از كامپيوترها و محتويات آنها در مقابل جاسوسي، 
 .گذاري لازم است سوزي  يا بمب در اثر اتفاقاتي نظير آتشكه آسيب ديدن 

 

هاي  افزار، عمليات يا برنامه ها در سخت  امنيت فني مربوط است به استفاده از خود نگهبان:فني .۲

هاي  ها، به نام كنترل اين نوع كنترل. اي و ساير تجهيزات افزار ارتباط شبكه افزار يا نرم كاربردي، سخت
 .شوند منطقي نيز شناخته مي

 

هاي عملياتي،  روشهاي مديريتي،   محدوديتي شامل امنيت مديريتي يا امنيت پرسنل:مديريتي .۳
 كه براي تأمين سطح قابل قبولي از حفاظت و  استهاي مديريتي  و ديگر كنترل،ثبت رويدادهاهاي  روش

شوند كه براي اطمينان از  هايي مي شهاي امنيتي شامل رو علاوه بر اين، كنترل. روند امنيت به كار مي
 .شوند اينكه تمامي پرسنلي كه به منابع كامپيوتري دسترسي دارند، مجاز به اين كار هستند، برقرار مي
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. بندي كرد هاي پيشگيرانه و اكتشافي تقسيم توان از جنبه ديگري به صورت كنترل اين سه دسته را مي
بيني جلوگيري كنند، در حاليكه در   رويدادهاي غيرقابل پيشوقوعهاي پيشگيرانه سعي دارند كه ا ز  كنترل

شناسايي شوند و    اينكه رخ دادند،بيني نشده بعد از هاي اكتشافي سعي بر اين است كه رويدادهاي پيش كنترل
 .از روي سيستم رفع شوداثرات آنها 

 

هاي بسيار سريع  پيشرفت. شود تر مي هاي امنيت كامپيوتر و شبكه به مرور زمان پيچيده مديريت برنامه
 را از صورت ها ههاي كامپيوتري در سالهاي اخير، تمركز صنعت پردازش داد در زمينه كامپيوترها و شبكه

 در تهاي شخصي قرار دارند، مننتقل كرده اس هايي كه در ادارات و خانه مركز در يك ساختمان به پايانهمت
اين تغييرات و . نتيجه مديران اكنون بايد امنيت را در يك مقياس بسيار وسيعتر تأمين و مديريت كنند

. شود تر مي يت امنيت نيز پيچيدهها با شتابي روزافزون در حال زياد شدن هستند و به اين ترتيب مدير پيشرفت
محرمانه : دده سه نياز را مورد توجه قرار مي برقراري يك برنامه امنيت است كه  وظيفه مدير امنيت اطلاعات،

 .پذيري منابع اطلاعاتي سازمان ، جامعيت و دسترسبودن
 

 )confidentiality (محرمانه بودن
كه افراد غيرمجاز نتوانند به اين اطلاعات  بطوريت هاي يك سيستم اس ، حفاظت از دادهه بودنمحرمان

ترين جنبه  به اعتقاد بسياري از متخصصان امنيت اطلاعات، اين نوع حفاظت، مهم. دسترسي داشته باشند
ها و اطلاعات خود در مقابل دشمنان  هاي نظامي و دولتي است كه نياز به حفظ برنامه امنيتي براي سازمان

هاي تجاري كه در آنها اسرار تجاري بايد از دسترس رقيبان  اين نوع حفاظت براي محيطالبته . بالقوه دارند
 .د نيز كاربرد زيادي داردندور نگهداشته شو

يكي از پركاربردترين و . هاي متعددي استفاده كرد  روشتوان از ، مي اطلاعاتبراي حفظ محرمانه بودن
د نهاي بسياري  براي رمزگذاري اطلاعات وجود دار وريتمالگ.  رمزگذاري اطلاعات است ها، ترين روش مناسب

انتخاب يك الگوريتم كارآمد و امن براي رمزگذاري اطلاعات . كه هر يك داراي نقاط ضعف و قوتي هستند
 . اطلاعات را تضمين كندمحرمانه بودنتواند تا حد بسيار زيادي  يم

گيرد، روش كنترل  تفاده قرار مي اطلاعات مورد اسمحرمانه بودن روش ديگري كه براي حفظ 
شناسي و مجازشناسي كاربران يك  ي براي هويتئها كنترل دسترسي به معناي اعمال روش. دسترسي است

 .سيستم است
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 )integrity ( يكپارچگي
  

. هاي سيستم در مقابل تغييرات غيرمجاز سهوي يا عمدي است  به معناي حفاظت دادهيكپارچگيحفظ 
يت، برنامه امنيتي بايد همواره اطلاعات را در حالتي كه مورد انتظار كاربران سيستم است، حفظ جامع براي 

شوند   قرار داده ميهايي را كه توسط كاربران در سيستم تواند دقت داده اگر چه برنامه امنيتي نمي. نگهدارد
شوند، به شكل  خواست ميتواند تضمين كند كه همه تغييراتي را كه توسط كاربران در ميارزيابي كند ولي 

هايي است كه  ، نياز به حفاظت از برنامهيكپارچگيجنبه ديگري از . شوند مي صحيح روي سيستم اعمال
 .ها توسط افراد غيرمجاز تغيير داده نشوند دهند تا اين برنامه هاي سيستم را تغيير مي داده

 

 اطمينان از  ز جرايم از اين طريق،هاي كامپيوتري و برو به منظور جلوگيري از بروز خطا در سيستم
به اين منظور . شود هاي نظامي، دولتي و تجاري محسوب مي ها يك نياز اساسي در سيستم  دادهيكپارچگي

ارزش از بين بروند يا تغيير  هاي با ها را به نحوي تغيير دهد كه داده لازم است كه هيچ كاربري نتواند داده
ها در آنها از اهميت بسيار زيادي برخوردار است،   دادهيكپارچگيهايي كه  يستمهايي از س به عنوان مثال. يابند

افزارهاي  كه پرتاب جنگ(هايي كنترل پرتاب نظامي  توان سيستم كنترل ترافيك هوايي و سيستم مي
ترسي، هاي مناسب كنترل دس  استفاده از روش ،محرمانه بودنمشابه با . نام برد را) كنند اتوماتيك را كنترل مي

 .شود ها محسوب مي روشي كليدي در حفظ جامعيت داده

 

 )availability  (در دسترس بودن
 از اطمينان از اينكه يك سيستم كامپيوتر هر زمان كه لازم باشد توسط  ست ا عبارتدر دسترس بودن

گيرد،  ار مي مورد توجه قردر دسترس بودنتوسط لا اي كه معمو دو جنبه. كاربران مجاز قابل دسترسي باشد

 : عبارتند از
 

 ها مختل شدن سرويس -

 يا انجام  سوزي و زلزله، ها در نتيجه بروز وقايع طبيعي مانند آتش ز دست دادن توانايي پردازش دادها  -
 گذاري ها نظير بمب عمليات تخريبي توسط انسان

  

به نحوي مورد حمله شود كه خدمات كامپيوتري را   معمولاً به اعمالي اطلاق ميها مختل شدن سرويس
توان از  به عنوان مثال مي.  غير قابل استفاده شود،شود سيستم براي كاربران مجاز دهند كه باعث مي قرار مي

هاي  ها براي از كار انداختن سيستم  استفاده از ويروس اي ميان دو كامپيوتر، قطع كردن سيم ارتباط شبكه
 .م بردكامپيوتر و استفاده از حملات الكترونيكي نا
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به اين ترتيب . هاي كنترل دسترسي استفاده كرد توان از روش براي مقابله با اين نوع تهديدات مي
چه دسترسي فيزيكي و چه دسترسي (ها و تجهيزات كامپيوتري  تنها كاربران مجاز اجازه دسترسي به سيستم

 .يردگ  سيستم مورد تهديد قرار نميدر دسترس بودنخواهند داشت و ) الكترونيكي
است ي  مورد ديگر،از دست دادن توانايي پردازش اطلاعات در نتيجه وقايع طبيعي يا عمليات انساني

ها درمقابل چنين اتفاقاتي  براي حفاظت از داده. تواند دسترسي كاربران مجاز به سيستم را مختل كند كه مي
هاي مناسب فيزيكي را مورد  بردن روشكار ها يا ب هاي متعدد از داده نسخههايي نظير نگهداري  توان روش مي

 .استفاده قرارداد
 

  امنيت اطلاعاتهاي شكل
 :بندي شود هاي زير تقسيم تواند به صورت امنيت اطلاعات مي

 

 .خواهد بود اين دسته شامل امنيت دسترسي فيزيكي و امنيت نيروي انساني :امنيت فيزيكي      •
 

ه ـن دستـردي در ايـاي كاربـه هـامـرنـا و بـه  داده امل،ـم عـستـت سيـنيـ ام:امنيت محلي      •
 .گيرند ميرار ق

 

 .امنيت شبكه را شامل خواهد شد :امنيت ارتباطات      •

 
  امنيت دسترسي فيزيكي

. افزارها است تأمين امنيت هر شبكه كامپيوتري مستلزم تأمين امنيت در محيط فيزيكي سخت
ردهاي جاسوسي و يا ، دستب) طوفان و مانند اينها زلزله،  سيل،(عواملي مانند حوادث غير مترقبه 

 .توانند امنيت فيزيكي را مورد تهديد قرار دهند  ميدستبردهاي معمولي
 

 :هاي زير است تأمين امنيت فيزيكي شامل بخش
 

يو و و و، مايكر) راديويي امواج ( ماهواره مانند فيبر نوري، كابل،(ارتباط فيزيكي خطوط ارتباطي  •
 از نظر قطع شدن خطوط و استفاده غير مجاز)  آننظاير

 ها و نظاير آن  ها، دروازه ها، پل ها، مسيرياب هاي رابط شامل تكراركننده دستگاه •

 هاي نگهداري تجهيزات كامپيوتري      مكان •

      محل استقرار و نحوه استقرار تجهيزات •
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 :هاي مقابله با نقاط ضعف دسترسي فيزيكي عبارتند از روش
 

 تأمين امنيت دسترسي فيزيكي است  اين روش، كارآمدترين روش براي:نترل دسترسيك •
 افراد خاصي  براي مثال،. توان نوع دسترسي و افراد مجاز را تعريف نمود بدين ترتيب كه مي

 .داشته باشندگيرند را  هيزات شبكه در آن قرار ميهايي كه تج اجازه ورود به مكان
 

 قرار دادن پوشش  هاي تأمين امنيت دسترسي فيزيكي،  روش يكي ديگر از:ايجاد پوشش •
هاي محافظ قرار داد تا به اين  توان خط مسي انتقال را در داخل لوله براي مثال مي. است

افزارها را داخل اتاق  صورت هكر نتواند از آن انشعاب بگيرد يا اينكه كامپيوترها و سخت

بعلاوه . توسط حفاظ ساختماني ايجاد گرددمناسب مستقر نمود تا امنيت دسترسي فيزيكي 

مجهز نمود تا UPS دهند را به  هايي كه وظايف مهم در شبكه انجام مي توان دستگاه مي
 . دچار وقفه نشونددر موقع قطع برق  

پذير نيست،  بيني همة خطاها و خسارات امكان نكه پيش با توجه به اي:رفع آنكشف خطا و  •

، مثلاً روشي براي كشف قطع خطوط ارتباطي يا رفع آنا و هايي براي كشف خط بايد راه
 . ها، وجود داشته باشد خرابي مسيرياب

ها و دستگاه ها بسيار  سطح امنيت در رسانه :هاي فيزيكي ها و دستگاه انتخاب نوع رسانه •
توان از آن  ادگي نميتر است، زيرا بس  امن مثلاً فيبر نوري از سيم مسي. متفاوت است

 . و همچنين نرخ خطاي بسيار پاييني داردرفتانشعاب گ

 آگاه سازي ،هاي تامين امنيت فيزيكي از ديگر راه :برداري هاي بهره تهيه دستورالعمل •
ها و تجهيزات از طريق صدور  تمنيروي انساني در مورد نحوة استفادة امن از سيس

 . باشد برداري مي هاي بهره ها و دستورالعمل نامهبخش
 

دسترسي فيزيكي علاوه بر تأمين امنيت در برابر خطاهاي عمدي به تأمين امنيت در مقابل تامين امنيت 
 . نيز وابسته است) ها ها و رسانه خرابي و از كار افتادن دستگاه(خطاهاي غيرعمدي 
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  امنيت نيروي انساني

اين . رتباط هستندمنظور از نيروي  انساني، تمام افرادي هستند كه بنحوي با شبكه كامپيوتري در ا
. باشند گذاران شبكه، طراحان، مجريان و اپراتورهاي شبكه مي افراد شامل كاربران و گردانندگان، سياست

ناپذير است و با آموزش  مشكلات ناشي از عدم رعايت اصول امنيت توسط نيروي انساني، معمولاً جبران

 به سه د،افرادي كه با شبكه سر و كار دارن. دتوان از بروز چنين مشكلاتي جلوگيري كر نيروي انساني، مي
 :شوند دستة زير تقسيم مي

توانند سبب انتقال اطلاعات به صورت   افرادي خارج از سازمان با نفوذ به سازمان، مي:كاربران خارجي •

 توانند با كارگزارهاي داخلي ارتباط برقرار كنند و شبكه را مورد حمله  هكرها مي.فيزيكي يا منطقي شوند
 . قرار دهند و امنيت سيستم را به مخاطره بيندازند

 در بيشتر موارد، كاربران داخلي اجازة دسترسي به كلية منابع اطلاعاتي را دارند و در صورت :كاربران داخلي •
 . ناپذيري وارد خواهد شد استفاده نادرست از اين امكانات، خسارات جبران

طراحي، اجرا، . هاي كامپيوتري هستند ين و حفظ امنيت شبكهاين گروه مسئول تأم  :اندركاران شبكه دست •
با توجه به اينكه اين گروه . سازي و حفظ و نگهداري پارامترهاي امنيتي از وظايف اين گروه است پياده

ها بسيار  تر بوده و معمولاً اين آسيب هاي امنيتي عميق اطلاعات بيشتر در اختيار دارند، احتمال ايجاد آسيب

 . دنشو ام ميگران تم

 
 : هاي مقابله با خطرات ناشي از عدم رعايت امنيت در بعد نيروي انساني، عبارتند از روش

هاي   سياستگذاران امنيتي بايد بطور شفاف اهداف امنيتي سياست:هاي امنيتي شبكه تعريف دقيق سياست •
 اطلاعات و منابع هاندازهر فرد به اندازه مسئوليت و شغل سازماني خود و به . امنيتي را مشخص كنند

 امنيت قابل قبولي ،طبق آنبر مهمي كه در دست دارد بايد از اهداف امنيتي سازمان اطلاع داشته باشد تا 

 . را در محيط كار خود ايجاد نمايد

ها بايد جدا شوند تا هر كس بطور شفاف وظايف  مسئوليت: ها ها و جداسازي مسئوليت تعريف دقيق پست •
همچنين ميزان مسئوليت هر پست نسبت به حفظ امنيت بايد مشخص گردد تا فرد . شدمشخصي داشته با

 . مسئول از سطح امنيتي پست خود مطلع گردد

تواند نيروي انساني را در مقابل حملات امنيتي حفظ نمايد  مهمترين عاملي كه مي :ش نيروي انسانيآموز •

 . هاي مقابله است  و روشهاي از دست رفتن اطلاعات دانايي و آگاهي آنها از روش

 بمنظور حفظ امنيت و پيگيري وقايع ضدامنيتي، مديريت و كنترل مداوم :مديريت و كنترل كاربران •
 . كاربران ضروري است
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در صورت جابجايي فرد در سازمان نبايد فرد بتواند از امكانات قبلي خود در دسترسي به اطلاعات 
اربران با ثبت وقايع و آمارگيري از تعداد دسترسي به انواع اطلاعات هاي غيرقانوني ك فعاليت. استفاده نمايد

استخدام دقيق و . در مجموع، حفظ امنيت توسط نيروي انساني سازمان الزامي است. مشخص خواهد شد
 . ها براي تأمين امنيت ضروري است ها و مسئوليت آموزش متناوب نيروي انساني، تعيين مرزها و پست

 

  املامنيت سيستم ع 

تامين امنيت در سيستم عامل، يكي از ابعاد مهم حفظ و تأمين امنيت در هر شبكة كامپيوتري به 
افزار در هر كامپيوتر، مسئوليت مديريت منابع و برقراري  اي ترين نرم سيستم عامل به عنوان پايه. رود شمار مي

ن گفت كه هرگونه ناامني در سيستم عامل توا بنابراين، مي. افزار را برعهده دارد ارتباط ميان كاربر و سخت

 . شود ميآن در زير سيستم ارتباطي ني در كل يك سيستم كامپيوتري و موجب بروز ناام
 

 TESEC  بندي استاندارد  ي از امنيت هستند كه تحت ردهـاي عامل داراي سطوح مختلفـه سيستم
)Trusted Computer Systems Evaluation Criteria(يك سيستم عامل حداقل . وندش  توصيف مي

هاي يك سيستم  ساير ويژگي.  را دارا باشدTCP/IPهاي شبكه و از جمله  سازي امني از پروتكل ه بايد پياد
  :عامل امن عبارتند از

وجود سطوح مختلف امنيتي، حداقل در دو سطح كاربر و سيستم به منظور تأثيرناپذيري سيستم عامل از  •
 ران مجازطاهاي سهوي و عمدي كاربخ

           شناسي كاربران، جلوگيري از انتخاب هاي مناسب براي ذخيره اطلاعات هويت كارگيري روشب •
  براي مدت طولانيكلمه عبورهاي ضعيف و جلوگيري از عدم تغيير  كلمه عبور

 هاي اداري و قانوني و رفع خطا ريثبت واقع سيستم براي پيگي •

به . اي كه اين حداقل سطح، قابل از كارانداختن نباشد منيت به گونهوجود و پشتيباني از يك سطح حداقل ا •
، راه اندازي دوبارهامكان ) واقع در سايت نگهداري كامپيوتر(عنوان مثال، بدون دسترسي فيزيكي به كنسول 

 . فرمت كردن ديسك و يا خاموش كردن، سيستم وجود نداشته باشد
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 ها   امنيت داده
تر شدن نقش آنها در  هاي ذخيره شده از يك سو و كليدي نوع دادهرشد فزايندة حجم و 

از طرف .  شودوشنها براي همة مديران ر ها از سوي ديگر، سبب شده تا ضرورت حفاظت داده گيري تصميم
هاي كامپيوتري و افزايش تعداد كاربران شبكه، سبب شده است تا علاوه بر آنكه  ديگر،  گسترش شبكه

. طور پراكنده و توزيع شده در سراسر شبكه ذخيره شوندها نيز ب رها افزايش يابد، دادهجاز هكاحتمال نفوذ غيرم
 . هاي توزيع شده دشوارتر است بديهي است كه تأمين و حفظ امنيت براي داده

هاي كاربردي  داده. بندي نمود ها را به دو دسته كاربردي و كنترلي تقسيم توان داده در حالت كلي مي
گيرند و در كاربردهاي متفاوتي مطرح  ها يا اطلاعاتي هستند كه مورد استفاده كاربران قرار مي ههمان داد

هاي كنترلي شامل اطلاعاتي پيكربندي سيستم، مشخصات كاربران و رويدادهاي ثبت شده در  داده. شوند مي

نجر به توقف ر آنها مها نقش اساسي در چگونگي عملكرد سيستم دارند و ناامني د اين داده. سيستم هستند
 .  است، برعهدة سيستمها وظيفه مديريت اين داده. دشو كرد سيستم ميخدمات و مانع از كار

افزارهاي مديريت  هاي كامپيوتري معمولاً بر عهدة نرم هاي كاربردي در سيستم وظيفه مديريت داده
براي حفظ و . كند ها را فراهم مي  دادهسازي و بازيابي افزار امكان ذخيره اين نرم.  است)DBMS(  پايگاه داده

ممكن است امنيت سيستم عامل بر روي . ها، بايد امنيت در مديريت پايگاه داده تأمين شود تأمين امنيت داده
 : ها عبارتند از  دادههاي تامين امنيت روش.  تأثير گذاردها امنيت مديريت پايگاه داده

هاي مقابله با  ها يكي ديگر از روش ي يا فيزيكي دادهحصاربندي منطق: ايجاد حصار در اطراف داده •

هاي  منظور از حصار فيزيكي، حصار كشيدن در اطراف رسانه. شود ها محسوب مي خطاهاي احتمالي در داده
هاي استفاده و توليد داده است و حصار  سازي يا در اطراف خطوط انتقال داده يا در اطراف مكان ذخيره

دن قواعد و ضوابط مربوط به نحوه كار با داده براي كاربران يا ضوابط مربوط به منطقي به معناي قراردا

 . ست اها نحوه ارسال و ذخيره داده

ترين روش براي ايجاد امنيت است زيرا  اين روش قدرتمندترين و مطمئن  :Cryptographyرمزنگاري •
هاي رمز   ناامن باشند، باز هم دادههاي سازي داده در مكان هاي ذخيره حتي اگر خطوط ارسال داده و رسانه

 . شده از حملات هكرها مصون خواهند ماند

 در اين روش پيش از ارسال داده، طرفين :Authentication هاي هويت شناسي  كارگيري روشب •
 . شوند يكديگر را شناسايي كرده و از هويت طرف مقابل مطمئن مي

هاي كاربران و يافتن فرد هكر و   و بررسي تراكنشرييدو هدف آن عبارتند از پيگ : Logثبت رويداد  •

 .ها به حالت درست و سازگار در صورت بروز خطا يا خرابي ترميم داده
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بدين . گردد بندي امنيتي نيز استفاده مي اي، از نوعي طبقه بعلاوه، معمولاً براي ايجاد امنيت داده
 فاش شدنها و يا براساس ميزان خسارتي كه با  ها از نظر امنيتي براساس اهميت و نقش داده ترتيب كه داده

 . شود شوند و خدمات امنيتي موردنياز هر طبقه تعيين و طراحي مي بندي مي شود طبقه داده ايجاد مي

 
 هاي كاربردي امنيت برنامه

ي ها فوجود ضع. دهند هاي كامپيوتري با كاربران آنها را تشكيل مي هاي كاربردي نقطة ارتباط سيستم برنامه
 مثال ايرب. ند امنيت كلي سيستم را به خطر بيندازدتوا  يا در مبادلات ميان آنها ميها و امنيتي در اين برنامه

تواند  وجود يك برنامه كاربردي غيرامن در سيستم حتي در صورتي كه سيستم عامل آن امن شده باشد، مي
تواند   يك برنامة كاربردي غيرامن ميهمچنين. باعث آسيب رساندن به منابع و اطلاعات محلي سيستم شود

اطلاعات حساس و سري سيستم را از طريق شبكه به بيرون از سازمان انتقال دهد كه اين كار نيز با امن 

توان به درستي درك  درجة خطرناك بودن چنين اتفاقاتي را زماني مي. باشد كردن شبكه قابل پيشگيري نمي
 . اي حساسي نظير كاربردهاي نظامي مورد استفاده قرار گيردكرد كه اين برنامة ناامن در كاربرده

هاي كاربردي و استفاده از آنها در   براي اطمينان از امنيت برنامه،با توجه به مطالبي كه گفته شد

 . دنند صورت گيرنتوا كاربردهايي كه نياز به امنيت دارند، اقدامات زير مي
هاي  هاي اطمينان از امنيت برنامه يكي از راه: ان مطمئنفزارهاي كاربردي از ايجادكنندگا تهيه نرم •

عنوان مثال بهتر است ب. تي به آنها اطمينان كردتوان از نظر امني كاربردي، تهيه آنها از منابعي است كه مي
 . هاي جاسوسي وجود دارد، تهيه نشود ها از منابعي كه امكان همكاري آنها با سرويس كه اين نوع برنامه

پس از تهيه يك برنامه كاربردي و قبل از استفاده از آن در : برنامه قبل از عملياتي كردن آنارزيابي  •
هاي حساس اطلاعاتي، بهتر است اين برنامه مدتي در محلي غير از محل نصب نهايي مورد استفاده  سيستم

 . قرار گيرد و عملكرد آن به دقت مورد بررسي قرار گيرد

 
 امنيت شبكه 

هاي كامپيوتري از يك سو و ماهيت توزيع شده و عدم امكان كنترل مركزي   شبكهرشد روز افزون
. اي برخوردار شود هاي كامپيوتري از اهميت ويژه ها از سوي ديگر سبب شده تا تأمين امنيت شبكه در شبكه

 ها و بعضاً هاي شبكه و در دسترس بودن مشخصات اين پروتكل همچنين وجود مشكلات امنيتي در پروتكل
 .هاي عمومي شده است هاي بسياري در شبكه سازي شدة آنها باعث بروز ناامني كد پياده

 

توانند سبب بروز  ها، رقباي تجاري و دشمنان سياسي مي كنجكاوان در مراكز آموزشي و دانشگاه

هاي كامپيوتري بستر ايجاد  جا كه شبكههمچنين، از آن.  شوندTCP/IPهاي مبتني بر  مشكلاتي در شبكه
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هاي توزيع  هاي مديريت پايگاه داده هاي عامل توزيع شده و سيستم هاي توزيع شده مانند سيستم ساير سيستم
ها و  هاي كامپيوتري مبنايي براي تأمين امنيت در سيستم تأمين و حفظ امنيت در شبكه. شده نيز هستند

يت شبكه، ابتدا انواع تهديدات شبكه را هاي تامين امن قبل از بررسي راه. هاي توزيع شده نيز خواهد بود يكاربر
 . بررسي كرده و سپس به بحث برقراري امنيت شبكه خواهيم پرداخت

 
 هاي كامپيوتري ت امنيتي شبكهداتهدي

 بدين صورت پردازيم هاي كامپيوتري مي ر شبكهدر اين بخش به موضوع امنيت و تهديدات امنيتي د
دهيم و در ادامه فصل به   و منشأ آنها را مورد بررسي قرار ميهكه ابتدا به موضوع تهديدات امنيتي پرداخت

 .بررسي و توصيف انواع تهديدات خواهيم پرداخت

 
 منشأ تهديدات امنيتي 

هاي ديگري چون خود كاربران به شبكه تحميل  تهديدها و خطرات زيادي نيز وجود دارند كه از راه
دن افراد در انتقال كردقت ن. د خطرات هكري بوجود آوردتوان شوند، وجود يك فرد غيرمتعهد در داخل مي مي

تواند شبكه را آلوده كند و ساير مسائلي كه براي رفع آنها،  اطلاعات توسط منابع قابل حمل مانند ديسك مي
در اينجا ما با دو عامل عمده تهديدات كه از طريق ارتباط شبكه با محيط . هاي مناسبي پيدا كرد بايد راه حل

در دو بخش زير به تشريح اين . افزار شويم كه عبارتند از افراد و نرم كنند، آشنا مي امني ايجاد ميخارج نا
 :پردازيم تهديدات مي

 
 تهديد افراد 

 كنجكاوي، سرگرمي، رقابت .هاي مختلف عامل مزاحمت در شبكه باشد  انگيزهتواند با يك فرد مي

 . دنباش هاي كامپيوتري مي فوذ افراد به شبكههاي ن ترين انگيزه  سياسي از عمدهاقتصادي و يا
 

 افزار  تهديد نرم

تواند  افزار به دو صورت مي يك نرم. شود افزارهاي مورد استفاده نيز تهديد مي امنيت شبكه توسط نرم
شود و حالت دوم اشكالات  ايجاد تهديد ساخته ميحالت اول اينكه بطور عمدي براي . شدخطرساز با

همچنين هر . هر چه برنامه بزرگتر باشد، تعداد اشكال در برنامه زيادتر خواهد بود. باشد ميمه غيرعمدي در برنا
 . ات زيادتر خواهند بوديدهاي مورد استفاده بيشتر باشد، باز تعداد اشكال و در نتيجه تهد چه تعداد برنامه

ها يا  برنامه. شوند يزدن به امنيت طراحي م ها هستند كه صرفاً به منظور صدمه گروهي از برنامه
ها   ويروس.گيرند در كناربرنامه هاي كابردي قرار ميكردن خود  كنند و يا براي پنهان مستقل عمل مي
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ها  از معروفترين انواع ويروس كه در شبكه بيشتر فعال هستند كرم. ها هستند مشهورترين اين نوع برنامه
)worm(واهاي تر  و اسب )Trojan  Horse( يك ويروس در مرحله اول انتشار و چسباندن هدف. هستند 

 در شبكه كنند، ها نيز به اين صورت عمل مي كرم. هستندهاي كاربردي و دستكاري آنها  خود به برنامه
وا معمولاً به صورت برنامة كارفرما ظاهر اسب تر. كنند ات شبكه را مختل ميخزند و با تكثير در آن عملي مي
 از پيش تعيين شده ارسال هاي سوء استفاده كرده و اطلاعات مورد لزوم را به مكاناز اطمينان كاربر . شود مي
 .دارد مي

 : شود گيرد به طور خلاصه بيان مي افزار صورت مي در ادامه، انواع تهديدات كه توسط افراد و نرم
 

 كشف كلمه عبور 

براي . اخل شبكه جا بزنيمترين راه نفوذ به شبكه اين است كه خود را بجاي يكي از كاربران د ساده
هاي عمدي هكرها كشف   تلاشيكي از. ست كلمة عبور يكي از كاربران داخلي را داشته باشيم ااين كار كافي

 :بندي كرد  را به صورت زير تقسيمتوان آنها  كه ميردهاي گوناگوني وجود دا  اين كار راهيبرا. كلمة عبور است
 حدس كلمه عبور •

 اده از فايل كلمة عبور حدس الگوريتمي با استف •

  هاي انتقالي ة عبور از داخل بستهتحليل پروتكل و فيلتر كردن كلم •

  .يا اسب تروا )TSR(هاي مقيم در حافظه  بررسي تصديق كاربر توسط برنامه •

معمولاً كاربران كم تجربه از . ترين راه بدست آوردن كلمة عبور ديگران حدس آن است ابتدايي
كنند و بطور كلي احتياط لازم را در انتخاب و تعويض كلمه  ان كلمه عبور خود استفاده مياي بعنو كلمات ساده

 . توان كلمة عبور را بدست آورد به اين دليل با حدس و امتحان كلماتي كه رايج هستند، مي. كنند عبور نمي

ولاً اطلاعات معم. رسد، استفاده از فايل كلمة عبور است ميروش ديگر كه بسيار سريعتر به نتيجه 

 اين Linux  سيستم عامل لينوكسدر. شود كلمة عبور در هر سيستمي با استراتژي خاصي حفظ مي
هكر با استفاده . شود حفظ مي) كه براي همه قابل خواندن است(اطلاعات به صورت رمز شده در فايل عمومي 

ه چندان طولاني كليد رمز را پيدا كرده تواند در مدت ن رود، مي هايي كه براي شكستن رمز بكار مي از الگوريتم

 . و به همه كلمات عبور كاربران يك شبكه دسترسي پيدا كند
 سر راه )Gateway(هاي   در دروازه،برنامه بوكننده. روش سوم در اينترنت براحتي قابل انجام است

 كلمة  از قبيل(ديگران را هاي انتقالي از دروازه را فيلتر كرده و اطلاعات سري  گيرند و بسته بسته قرار مي
هاي انتقال فايل و ترمينال مجازي در ابتداي اتصال نام كاربر و  بعنوان مثال سرويس. آورد بدست مي)  عبور

 . گيرد ونه رمزگذاري صورت ميانتقال اين اطلاعات بدون هيچگ. نددار كلمة عبور را به كارگزار ارسال مي
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كاربردي تغييراتي ايجاد ك روش اين است كه دربرنامه ي: شود روش چهارم به دو صورت انجام مي
 تا در هنگام استفاده از آن اطلاعاتي چون كلمة عبور را به هكر ارسال گيرد قرار ميتروا شود و در داخل آن  مي

 . هاي بعدي ذخيره نمايد كند و در جاي مناسبي براي استفاده
 

 ها  سوء استفاده از اشكال برنامه

در . اي، به معني باز بودن يك راه براي نفوذ هكرها است ر برنامة ارتباط شبكهوجود يك اشكال د
 زيرا با كشف آن اند ها شده هاي امنيتي برنامه عفچند سال اخير هكرها موجب پيشرفت و رفع نقايص و ض

 در دوي چنين جريان. اند ها شده نويس ها توسط برنامه اشكالات و سوء استفاده از آنها موجب رفع آن نقيصه

راه . رخ داده است) Finger(و برنامه شناسايي افراد ) Unix Sendmail(برنامه كارگزار پست الكترونيك 

افزار در تعيين مشخصات سيستم،  نرمهاي مهندسي  ها، استفاده از روش هاي اين برنامه اصولي رفع نقيصه
 . هاي ارتباطي است سازي برنامه طراحي و پياده

 
 ضعف در تصديق

ضعف تصديق موجب . گويند هنگام ورود به سيستم را تصديق ميدر احل بررسي مجاز بودن كاربر مر
 وظيفه مراحل تصديق اين است كه نام كاربر و كلمه ،در كل. شود نفوذ افراد غيرمجاز به داخل سيستم مي

ه استفاده از سرويس به  و در صورت مجاز بودن، اجازنمايد عبور آن را دريافت كرده و مجاز بودن آن را بررسي 
هاي بو كننده  شود تا برنامه هاي رمزنگاري استفاده مي براي ارسال كلمه عبور، از مكانيزم. شود كاربر داده مي

 . نتوانند به راحتي به اصل اطلاعات دست يابند
 

 ضعف پروتكل

اي ارتباطي ه هاي امنيتي موجود در پروتكل ها، استفاده از ضعف هاي نفوذ در شبكه يكي از روش
 امنيت يك پروتكل بستگي به اين دارد كه آيا در طراحي آن اهداف امنيتي مدنظر بوده است يا نه؟ .است

هر چه درجه امنيتي يك . هاي زيادي دارند هاي موجود از نظر برقراري امنيت شبكه با هم تفاوت پروتكل

ها حد پاييني از امنيت  به اين دليل پروتكل. ودخواهد ب كارآيي و انعطاف كمتري برخوردار پروتكل زياد باشد، از
 در حال حاضر عمدة دليل رشد گذارند و اي كاربردي ميه دهند و عمدة كار را به عهدة برنامه را خود انجام مي

پذيري خوبي  اين پروتكل از انعطاف.  استTCP/IPهاي امنيتي در پروتكل  هكرها در اينترنت، وجود ضعف
 . اي است هاي امنيتي عمده ي ضعفااي برخودار است اما در عوض دار در ارتباط بين شبكه
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 اطلاعات فاش شدن 

كنند، فرض   و اطلاعاتي را به هم منتقل ميكرده برقرار وقتي دو نقطه انتهايي در شبكه با هم ارتباط

ن را بررسي اگر يك هكر اطلاعات ديگرا. بيند بر اين است كه جز دو فرد فوق، فرد سومي اطلاعات را نمي
در يك ارتباط اطلاعات سري، كلمه عبور و ساير اطلاعات رد و بدل . تواند موجب تهديد باشد كند، مي

هاي بين راه   دروازه،بخاطر عمومي بودن شبكه. در شبكه اينترنت اين ضعف با قوت زيادي وجود دارد. شود مي
در . روازه حساس تمام اطلاعات عبوري را شنود كند به يك داستفاده از تواند با يك هكر مي. لزوماً امن نيستند

يك هكر بدون هيچ . كند نمود بيشتري پيدا مي كنند اين مساله  نگاري اسنفاده نميهايي كه از رمز پروتكل
 . كند افزاري را استخراج مي دنياز براي يك حمله نرم مشكلي تمام اطلاعات را بررسي كرده و اطلاعات مور

 
 انكار سرويس 

تواند با ارسال   يك هكر مي.ست اها  كردن سرويسها، مختل نوع ديگر تهديد در شبكهيك 
ه و دربه يك كارگزار، حافظه آن را پر كاطلاعات بسيار حجيم توسط پست الكترونيك يا سرويس انتقال فايل 

 . ندازدآن را از كار بي

 
 هاي برقراري امنيت شبكه   روش

طرف به امنيت معماري پروتكل مورد استفاده در نقاط انتهايي و هاي كامپيوتري از يك  امنيت شبكه
هاي ارتباط متعددي كه اتصال بين مبدأ و مقصد را فراهم  اني يك اتصال و از طرف ديگر به امنيت كاناليم

  معمولاً،معماري پروتكل مورد استفاده در نقاط واسط بين كاربر مبدأ و كارگزار مقصد. شود  مربوط مي؛آورند مي

هاي  ترين معماري پروتكل  به عنوان رايجTCP/IP. تسبندي منطبق ا يكسان بوده و با معماري لايه
) هاي فيزيكي و پيوند داده يعني لايه(هاي كامپيوتري داراي پنج لايه است كه دو لايه زيرين  ارتباطي شبكه

ارتباطي درستي را با لاية بالاتر  و تنها لازم است واسط ههاي بالاتر بود داراي يك استقلال ماهوي از لايه
 . فراهم آورند

اي است كه به  وظيفه دو لايه زيرين فراهم آوردن يك ارتباط مطمئن در سطح كامپيوترهاي همسايه

است و گسترة ) Frame (واحد تبادل در سطح لايه پيوند داده قاب. يك كانال ارتباطي يكسان متصل هستند
. كند و مسائل امنيتي قابل توجهي درخصوص آن مطرح نيست  تجاوز نميجغرافيايي مديريت آن از يك شبكه

و ) Packet ( در سطح بستهTCP/IPهاي گسترده مبتني بر  بر اين اساس، امنيت پروتكل ارتباطي شبكه
هاي شبكه،   و فايل از يك طرف و در محدودة لايه)Connection(واحدهاي بزرگتر تبادل داده يعني اتصال 

در (كاربر از طريق لاية كاربرد، اتصال خود را با يك كارگزار . شود ربرد از طرف ديگر مطرح ميانتقال و كا
اي و كنترلي لازم براي انجام يك كار از  كلية مبادلات داده. كند برقرار مي) سطح لاية كاربرد ماشين مقصد
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اي معكوس آن نيز از  ادههاي روي هم قرار گرفته به سطح لايه فيزيكي منتقل شده، جريان د طريق لايه
 لذا امنيت پروتكل مورد استفاده به دو مورد زير مربوط هاي بالاتر منتقل مي شود به لايهطريق لايه فيزيكي 

 :  شود  مي
امنيت كاربردهاي .  كردتوان به دو دسته كاربردهاي خاص و عام تقسيم كاربردها را مي: امنيت كاربردها •

توان تمهيد عمومي قابل  تگي كامل به ماهيت آن كاربرد داشته، نميبس -كارگزار  /  كارفرما-خاص 
 وجود البته در اين خصوص امكان تهيه يك كتابخانه ارتباطي امن. استفاده در آنها را از پيش طراحي كرد

هايي نظير  هاي اينترانت و اينترنت در كاربردهاي جديد شبكه و ايده  محيطكاربردهاي عام ارتباط. دارد
گستر، سرويس انتقال فايل و ورود از راه دور  ت بدون كاغذ شامل پست الكترونيكي، تور جهانادارا
افزارهاي مناسبي براي طرف كارفرما و طرف كارگزار تهيه  درخصوص اين كاربردها، بايستي نرم. باشند مي

اطي، امنيت هاي ارتب هاي رمزگذاري و هويت شناسي درخصوص امنيت كانال شود كه با استفاده از روش
 . آورد انتها به انتها را فراهم مي

منظور اطمينان از صحت كد از نظر انجام وظايف تعيين شده هر لايه و عدم امكان : سازي امنيت پياده •

سازي از پروتكل   پيادهمنبعاء ر تنها با بازبيني، اصلاح، و ارتقاين كا. نفوذ، تهاجم و احتمالاً هكري است
 . شود انجام مي

 
 هاي مختلف شبكه  ت در لايهامني

هايي براي فراهم   بر سه لاية بالاتر شبكه، انتقال و كاربرد، پروتكلTCP/IPبا توجه به تاكيد 

به ) IPSec )Internet Protocol Securityدر لاية شبكه، . آوردن امنيت در اين سه لايه فراهم آمده است

شناسي را  طرح شده است كه رمزنگاري و هويت )IP از پروتكل ۶نسخه ( IPV6عنوان يك امكان در كنار 

 . آورد  فراهم ميIPهاي در سطح بسته

مطرح ) Secure Socket Layer( SSLو ) SSH )Secure Shellدر لايه انتقال، دو پروتكل 

 Telnet و Ftpافزارهاي  هايي از نرم نسخه. كنند  و يك تونل امن براي ارتباط كاربردها فراهم ميهستند

هاي  سازي روش  و يكپارچهSSLبه منظور رفع اشكالات.  آمده است  در دنيا بوجودSSL و SSHبر مبتني 

سازي   در حال تدوين و پياده)TIS )Transport Layer Security امنيتي در سطح لاية انتقال، پروتكل
 به عنوان SSH در عين حال كار روي. است كه كلاً يك لاية امنيتي واحد در سطح لايه انتقال فراهم آيد

 .  همچنان ادامه داردTISرقيبي براي 
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    ETSتوان به  در سطح لاية كاربرد نيز بسته به مورد اقداماتي انجام شده است كه از آن جمله مي
)Secure Electronic Transaction(براي كاربردهاي مالي اشاره كرد  . 
 

 هاي ارتباطي  امنيت كانال

هايي در  ده از مكانيزم بنابراين استفااجمين قرار دارند ديد و شنود مههاي ارتباطي در معرض كانال
يت شبكه هاي مختلفي براي برقراري امن روش. رسد  اطلاعات ضروري به نظر ميفاش شدنجلوگيري از 

 :طور مختصر، به چند روش اشاره خواهد شدوجود دارد كه در ادامه ب
كردن  از اين روش، براي محرمانه. عات، رمزنگاري استمهمترين روش جلوگيري از نشت اطلا: رمزنگاري •

تواند در سطوح مختلف لاية شبكه، لاية انتقال و لاية  رمزنگاري مي. شود هاي در حال عبور استفاده مي داده
لازم به ذكر است . تر ولي محدودتر است تر باشد عمومي نيهر چه سطح رمزنگاري پاي. كاربرد انجام شود

موجب افزايش بار كاري كانال ارتباطي خواهد بود در  هر سطح از شبكه كه انجام شود در كه رمزنگاري
 كه اطلاعات خود را از طريق شبكه منتقل هاي كاربردي مه كاربرد رمزنگاري توسط برناافزاري هاي نرم لايه

 IPSEC و SSLهايي نظير  فاده از پروتكلتتر شبكه نيز اس هاي پايين در لايه. شود كنند انجام مي مي

فرايندي كه طي . شود  متن ساده ناميده مي،پيغام محافظت نشده. اي را امن كند تواند ارتباطات شبكه مي
 الگوريتمي كه براي گشودن رمز .شود شود، رمزگذاري خوانده مي آن متن ساده به متن رمز شده تبديل مي

 انجامه وسيله كليدهاي رمزنگاري رمزگذاري و رمزگشايي ب. شود رود، رمز گشايي ناميده مي كار ميب
ا يبسته به نوع سيستم رمزنگاري ممكن است كليدهاي رمزگذاري و رمزگشايي با هم مساوي و . دنشو مي

 Secret(اگر اين دو كليد يكسان باشند، سيستم رمزنگاري متقارن يا كليد سري . دنمتمايز از يكديگر باش

Key(،عمومي     نامتقارن يا كليد است، در غير اينصورت سيستم رمزنگاري)           Public Key ( ناميده
 . شود مي

غالباً در اين . شود شناسي استفاده مي براي شناسايي افراد و تعيين اعتبار ارتباطات از هويت: شناسي هويت •
م شود و با الگوريتم خاصي در ابتداي اتصال با رد و بدل كردن چند پيغا روش از رمزنگاري استفاده مي

 . كنند مشخص، طرفين يكديگر را شناسايي مي

تواند  بيني و پيشگيري نيستند و رويدادنگاري مي در بسياري از موارد، حملات قابل پيش:  رويدادثبت •
 . مديران را در ترميم خرابي يا پيگيري و رديابي حملات كمك نمايد

اطلاعات روي شبكه، در صورت بروز اين سيستم وظيفه دارد كه با نظارت بر مبادلات : ياب شبكه مهاجم •
تواند از  ياب شبكه مي اقدامات مهاجم. حمله، آن را تشخيص داده و اقدامات لازم را در مورد آن انجام دهد

 . متنوع باشد ،سازي حمله تا اطلاع آن به مدير شبكه خنثي
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اري كامل امنيت وجود هاي ذكر شده در بالا، تضميني به برقر با وجود همه روش: )Firewall(ديوار آتش  •
هاي امنيتي سازمان و كنترل  ندارد و نياز به روشي جامع براي كنترل امنيت ترافيك عبوري، اعمال سياست

افزار است كه با قرار گرفتن  افزار و سخت افزار يا تركيبي از نرم  يك نرم،حفاظ. كاربران داخلي نيز وجود دارد
اي ميان دو سوي خود را  سري، ارتباطات و تبادلات دادهادر محل اتصال يك شبكة محلي به شبكة سر

 . رود هاي محلي به شمار مي كند و روش بسيار مناسبي براي تامين امنيت شبكه كنترل مي
 

 هاي تجاري تحول در ساختار تصميم

 آوري مسائل اقتصادي و       يابيم اين فن  اطلاعات در ميآوري نگاهي اجمالي به وضعيت گسترش فنبا

 هاي تجاري را دستخوش تغيير و تحول نموده جتماعي جهان را تحت تاثير خود قرارداده و ساختارا
 :جو نمود  و توان در موارد زير جست اين تغيير و تحول را مي .است 

 وري كامپيوترآ مقرون به صرفه تر شدن پهناي باند در مقايسه با فن

خيره سازي با سرعت بيشتري افزايش خواهد  ذانبارظرفيت شبكه در مقايسه با ظرفيت حافظه و 
هزينه نسبي پردازش راه دور در مقابل پردازش محاسبه يافت كه بر اثر آن، تغيير نسبتاً چشمگيري در 

اي  دسترسي به پهناي باند ارزان و فراوان حركت در جهت خدمات شبكه. محلي به وجود خواهد آمد
 .  كوچك هموار خواهد كردهاي مشتري دستگاهاي و  شبكهمتمركزتر را با استفاده از مدلهاي پردازش 

 
 هاي كاربردي  بين شركتي شدن اغلب برنامه

 در جهت معماري نرم افزارهاي تطبيقي پيش ،هاي كاربردي و ميان افزارها تكامل تدريجي برنامه

افزاري  مدل نرماين فرايافت در راستاي تكامل . رود كه بلافاصله و با حداقل دردسر پيكربندي باشند مي
هاي كاربردي اقتصادي شامل   برنامه ها و زنجيره ريزي منابع شركت افزارهاي برنامه است كه مجموعه نرم

 .بخشهاي مختلف فعال در يك سيستم را توليد كرده است
 ست و چنانچه به واقعيت تبديل شودافزارها، به عهده خدمات وب ا چنين تحولاتي در دنياي نرم

 . يافت هاي كاربردي افزايش خواهد  و اجرا براي پيكربندي برنامهقابليت اتصال
 

 هاي بين شركتي شكوفايي اقتصاد كلان بر اثر ظهور سيستم 

كارايي آن در كل نظام  ها محقق گردد، ين شركتهاي كاربردي در ب چنانچه يكپارچگي برنامه
صنعت يا يك   طريق بخشستدلال، شركتهايي كه ازبر اساس اين ا. اقتصادي منعكس خواهد شد

بايد در واقع شاهد افزايش كارايي و تاثير آن بر    با يكديگر ارتباط تنگاتنگ دارندزنجيره ارزشي ديگر
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توانيد   آيا مي،اگر دولت از اين فرآيند تجاري پيروي كند و معماري فناوري را بپذيرد. اقتصاد كلان باشند
  چه حد افزايش خواهد يافت؟ مجسم كنيد كه ميزان صرفه جويي و كارايي تا

 
 ها كارمند توسط شركتهاي موفق حتي در شرايط خوب اقتصادي  بازخريد ميليون

  و به مرحله سودآوري ITشود در صورت افزايش كارايي ناشي از انجام اصلاحات  بيني مي پيش
وري نيز آ يگر، فنبه عبارت د. رسيدن شركتها در حد متعادل، طبيعي است كه نيروي كار بايد كاهش يابد

، نيازمنديهاي نيروي ITاي خواهد رسيد كه در آن خودكار سازي سيستم  مانند صنعت كشاورزي به نقطه
 .كار را به ميزان چشمگيري كاهش خواهد داد

هاي ديگر به دنبال كار   بايد در حيطهفن آورياين از اين است كه كارمندان بيني حاكي  اين پيش

رود كه   انتظار ميگذشته بازخريد شدند، هاي اد زياد كارمنداني كه در بحران اقتصادي سالبا توجه به تعد. باشند

مؤسسات بعضي از اين افراد را  را گسترش دهد و ITيك تكان يا واكنش، بازار محصولات و مهارتهاي 

ينده با يكديگر ند سال آچرسد كه اين دو نيروي مخالف ظرف  به نظر مي. عنوان نيروي كار فراخواننددوباره ب

 احتمالاً قادر نخواهند بود قبل از به پايان رسيدن نيمه دوم اين دهه، مؤسساتبه تقابل خواهند پرداخت و اكثر 

 .اختلاف نظرها را از فرآيندهاي خود دور سازند

 

 اتحاد بيشتر توليد كنندگان در بسياري از بخشهاي اقتصادي

يد كننده مهم بر اثر ورشكستگي يا ادغام با يك  در اكثر بخشها دست كم يك تول۲۰۰۴تا سال 

در اين مدت تعداد بيشتري از شركتهاي . بيني مخاطره آميز نيست اين پيش. شركت ديگر، ناپديد خواهد شد

همچنين صنعت .  شركتهاي كوچك را از صحنه خارج خواهند كرد، منحل خواهد شد و شركتهاي بزرگمهم

شماري از توليد كنندگان در   بازاريان خواهد افتاد كه در آن تعداد انگشتدر يك دوره به دست عده معدودي از

 .شد  چرخه ابداع و رشد دوباره آغاز خواهد۲۰۰۷بازار به برتري خواهند رسيد و به احتمال زياد تا سال 

 

 كنندگان خدمات حضوري تامين به مهمترين ۲۰۰۷كها تا سال تبديل بان

 سازماندهي هاي شخصي شما را در اينترنت هبها، اطلاعات و تجر توانند اولويت ميخدمات حضوري 

تر كردن و افزودن بر قابليت همراهي اينترنت نقش   در راحت" اينترنت يك كليكي"از نظر گارتنر، . كنند

و AOL،Liberty Alliance ، (Passport) ،Yahooسايتهاي مايكروسافت . مهمي ايفا خواهد كرد
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 كه آينده به كند بيني مي اما گارتنر پيش. كنند دن حضور شما با يكديگر رقابت ميسايرين براي به دست آور

 .تعلق خواهد داشت) از قبيل بانكها(شركتهاي مستقل ياتامين كنندگان خدمات مالي 

 كه بانكها به ناگزير مديريت مسائل امنيتي، شخصي و مسائل مربوط به جلب اعتماد را بر سالهاست

بيني گارتنر  بنابر پيش. اين ميراث به ويژه در عصر ديجيتال از اهميت خاصي برخوردار استاند و  عهده گرفته

بيني  گارتنر پيش.  درصد شانس موفقيت براي تجارت حضوري برخوردار خواهند بود۷۰ از ۲۰۰۷بانكها تا سال 

ه عنوان  ب(Liberty or Passport)كرده است كه بانكها در پذيرش چيزي مثل آزادي يا گذرنامه 

 .ها نقش مهمي ايفا خواهند كرد چارچوب زيربنايي براي بخش واسطه سپرده

 

  تغيير گرايش از ساختارهاي متمركز به ساختارهاي غير متمركز در صنعت كامپيوتر

تر   تغيير كرده و اين بخشها از يك مدل غير متمركز۲۰۰۴ سال ز اITتمركز بيشتر بخشهاي 

هاي تجاري  واحدگيري را به  ها، مسئوليت تصميم اري به جز كنترل هزينهاهداف تج. پيروي خواهند كرد

شود و رشد اقتصادي در  سوب ميها، سرعت عمل يك عامل با ارزش مح  زيرا در اين واحدواگذار خواهد كرد

 .است نهفته آن

 

 )e-Cheque (ترونيكي كك الچ

 چشمگيري در عرصه تجارت شده هاي كامپيوتري گسترده باعث تحولات بكارگيري اينترنت و شبكه

 انجام مبادلات تجاري در يك قالب الكترونيكي به صورت "ترين تعريف براي تجارت الكترونيكي  ساده. است

onlineبرداري از فرصتهاي زودگذر مزايايي  ها و بهره ، كاهش هزينهكارآييسرعت .  است" روي اينترنت

يك فرآيند كامل در تجارت الكترونيكي شامل . سازد ناپذير مياست كه استفاده از تجارت الكترونيكي را گريز

در بين اين مراحل، . و تحويل كالا و پشتيباني است نامه، پرداخت  قرارداد و تنظيم توافق، مذاكره،بازاريابي

آورد كه عمل  وجود ميكند و اين امكان را ب ا ايفا ميداخت الكترونيكي نقش بسيار حساس و كليدي ررپ

 . سريع و با امنيت قابل قبولي در محيط اينترنت انجام شود،به سهولت، ارزانپرداخت 

 
 هاي پرداخت الكترونيكي سيستم

 اين روشها .شود هاي متفاوتي براي پرداخت به كار گرفته مي روش ،و كارامروزه در دنياي كسب 

براي . گردد مي بستانكار ،  بدهكارهشامل پول نقد، كارت اعتباري، كارت پيش پرداخت، چك و انتقال وجو

ه شده ئهايي توسط مؤسسات و مراكز تحقيقاتي ارا  پروتكل،مشابه سازي الكترونيكي هر كدام از اين روشها
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يكي بايد امكان يك سيستم پرداخت الكترون. زمايشي قرار دارندآاست كه در مراحل تحقيقاتي و استفاده 

ي ا دار،سنتي قرار دهد و علاوه بر ويژگيهاي پرداختكاربران پرداخت را در اختيار هاي  روش استفاده از تمام

مهمترين ويژگيهاي سيستم . امكاناتي باشد كه در محيط الكترونيكي و اينترنت مورد استفاده قرار گيرد

 :پرداخت الكترونيكي به شرح زير است

 . افراد در سيستم آشكار نباشدات مشخص:  اختفا -

و كرده ي خريد گادس طور مؤثر، كارآمد و با رضايت بتواند بهده نباشد و مشتري بوند كار پيچي ر: كار سادگي -

 .پرداخت خود را انجام دهد

همچنين ترافيك حاصل از تعداد زياد معاملات . حد مطلوب باشد  سيستم بايد دركارآييو   سرعت:كارآيي -

ها هم براي  ا هزينه پردازش تعاملو پيچيدگي پروتكل در حد مطلوب باشد ت  را پايين نياوردكارآييخرد، 

 .معاملات خرد و هم براي معاملات كلان منطقي باشد

 . باشد سيستم هموار در دسترس:  قابل اطمينان بودن -

 . از حملات مصون بوده و امكان جعل وجود نداشته باشد:      امنيت -

 . اشد بالا ب، درجه امنيت پول و اطلاعات افراد در سيستم:      اعتماد -

 اختفاء .شود  يعني سادگي ردگيري جريان پول و مسيرهايي كه توسط مشتري طي مي: قابليت ردگيري -

 .ارتباط مستقيمي با قابليت ردگيري دارد

 سيستم را كارآييان، فروشندگ يا ن زير ساختار سيستم بايد مقياس پذير باشد و ازدياد مشتريا: مقياس پذيري -

 .نصب سخت افزار اضافي نباشدپايين نياورد و مستلزم 

 . مربوط به اين بخش است،ل به مرجع مركزيتصاانجام پرداخت بدون نياز به ا: نوع مجوز -

 .را داشته باشد) بانك( بدون دخالت شخص ثالث ،يعني كاربر قابليت پرداخت: قابليت انتقال -

 بدون دخالت  كامپيوتر خود توليد كنند،در راها  توانند به سادگي نسخه مجددي از داده  افراد مياز آنجا كه

ياده پ  امكانلذا تاكنون. شود پذير مي  پرداخت وجوه جعلي امكان،شخص ثالث براي تصديق فرآيند پرداخت

 .هاي پرداخت الكترونيكي محقق نشده است سازي قابليت انتقال در سيستم

 :شوند م ميسي تقهاي پرداخت الكترونيكي از نظر نحوه انتقال پول به دو نوع سيستم

ي پرداخت از طريق حساب بانكي ها  پرداخت از طريق حساب بانكي و پرداخت به صورت مستقيم در سيستم-

 در مدل. شود اري و يا پيش پرداخت انجام ميبتدو صورت اعاين روش به . اخت كننده مخفي نيستردهويت پ

 از ، مبلغ مورد نظرد و موقع انجام معامله اعتبار كافي داشته باشپيش پرداخت، مشتري بايد در حساب خود
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 و او شود ها توسط بانك به آدرس مشتري ارسال مي صورت حسابدر مدل اعتباري، . شود حساب او كسر مي

مشتري، ) يا پول نقد الكترونيكي(هاي پرداخت به صورت مستقيم  در سيستم. مي پردازد بعداً صورت حساب را

ري كرده و با ذخيره در كارت هوشمند يا ديسك كامپيوتر، از آنها براي خريدامربوطه  از شركت اعتبارات

 .كند پرداخت استفاده مي

. هاي امنيتي ساده براي پرداختهاي كلان بازرگاني مناسب نيست پول نقد الكترونيكي به دليل مكانيزم -

 ويژه تجارت  حساب بانكي،فروشندهپرداخت با كارت اعتباري نيز مستلزم آن است كه فروشگاه يا 

پذيرند، داشته باشد، علاوه بر آن، هنوز  نكهايي كه اين گونه حسابها را مي در يكي از معدود با،الكترونيكي

لذا، با توجه به . مجوز صدور و استفاده از كارتهاي اعتباري در نظام بانكداري اسلامي كشور فراهم نيامده است

زي چك الكترونيكي، ضمن ميسر ساختن پرداخت وسعت استفاده از چك كاغذي در كشور، پياده سا

 .اي براي پيوستن به بازارهاي جهاني باشد مقدمهتواند  الكترونيكي در كشور، مي

 

 مدل چك الكترونيكي

 با توافق  كه روي چك برچك كاغذي در تاريخ ذكر شدهپرداخت چك به روش سنتي، بصورت ارائه 

در هيچ .  صورت مي گيردفروشندهمشتري و واريز به حساب طرفين معامله درج شده، با برداشت از حساب 

تواند بدون دخالت شخص  چك كاغذي و الكترونيكي، قابليت انتقال وجود ندارد و شخص نمييك از دو نوع 

زش ا بار اضافي نسبتاً زيادي از نظر هزينه پرد،در ميان ابزارهاي پرداخت، چك. ، پرداخت كند)بانك(ثالث 

 واگذاري و دريافت، مخفي رونيكي نيز همانند چك كاغذي هويت افراد مرتبط در فرآينددر چك الكت. دارد

 اما پايين بودن هزينه پردازش و تسويه چك الكترونيكي به دليل سود جستن از ارتباطات الكترونيكي ماند نمي

ب گواهي ديجيتالي از ديگر آنكه، در صورت كس. سازد به جاي ارتباطات سنتي، استفاده از آن را توجيه پذير مي

توان بر خلاف چكهاي كاغذي، از چك الكترونيكي  هاي بين بانكي، مي المللي، علاوه بر گواهي سازمانهاي بين

هاي چك الكترونيكي بر اساس روش چك سنتي است و  مفهوم سيستم. براي پرداختهاي خارجي استفاده كرد

 : استپردازش الكترونيكي آنها به دو گونه زير امكان پذير

 
 ي الكترونيكي چكجابجاي -۱

در اين حالت، بانك پس از وصول چك كاغذي، اطلاعات روي آن را به صورت الكترونيكي به مركز 

ها   بين بانك چكهاانتقالبدين طريق  كند مي كاغذي را بايگاني هاي فرستد و چك مبادلات بانكي مي
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اطلاعات روي . يابد انكي افزايش ميشود و هزينه پردازش چك كاهش و امنيت تسويه بين ب حذف مي

 .شود صورت دستي به سيستم وارد مي خوان مغناطيسي يا بفچكها توسط حرو

 . هستند از اين گونهe-cheque, Net-Cheque هاي   سيستم

در اين . شود  مبادله مياه همچنين روش ديگري وجود دارد كه تصوير هر دو طرف بين بانك

. تفاده براي فشرده سازي تصوير، علاوه بر امنيت مبادله حائز اهميت هستندهاي مورد اس خصوص، الگوريتم

 . در دست بررسي استPACESامكان پياده سازي چنين سيستمي در پروژه 

 

 توليد و پردازش چك الكترونيكي -۱

پايه گذاري شد ) هاي مالي  سرويسفن آوريكنسرسيوم (  FSTCمفهوم چك الكترونيكي توسط 

اي اينكه سيستم بر.  ديجيتالي و كارتهاي هوشمند را براي تامين امنيت به خدمت گرفتو رمزنگاري گواهي

ان و بانكها، داراي گواهي ديجيتالي و دو كليد عمومي و فروشندگ هر كدام از مشتريها، مورد اعتماد باشد

 .كنند ميبانكها به عنوان مرجع صدور گواهي عمل كرده و  براي مشتريان  گواهي صادر . خصوصي هستند

 

 امنيت پولهاي الكترونيكي

 يكي از مهمترين اركان تجارتهاي مبتني بر وب يا به عبارت onlineامروزه پرداخت به صورت 

هاي مطرح در اين راه، بحث ايمن سازي  از جمله بحث. دهد  را تشكيل ميe-commerce  بهتر

 :اند شدهمعرفي  روشهاي ايمن سازي پول الكترونيكي زيردر . عمليات پرداخت است

 

 عمليات پرداخت غير قابل رديابي  -

هاي  لمعمولاً در دنياي واقعي پس از دريافت پول از بانك يا هر ارگان ديگري، شماره سريا

هر پول . اي ديگري است اما در دنياي ديجيتال، وضع به گونه. كنيم اسهاي دريافتي را يادداشت نمياسكن

بت آنها در و در هر عمليات پرداخت، ناگزير به ث فرد استل منحصر بي داراي يك شماره سرياكترونيكلا

قلب تاما اشكال عمده اين سيستم بدين صورت است كه افراد سودجو و م.  بوداي خواهيم فرمهاي ويژه

هاي الكترونيكي، هويت شما را  هاي سريال واقعي پول قادر خواهند بود علاوه بر رويت و دزديدن شماره

براي جلوگيري از اين امر، راه حلهاي متعددي . كار گيرندرده و در اهداف سودجويانه خود بكنيز شناسايي 

 .استطراحي و ايجاد شده 
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 )Blind Signature( مخفيامضاي  -۱

 و مبهم كردن مخفي مبناي اين سيستم بر .اين مكانيزم براي اولين بار توسط دكتر چام ايجاد شد

مراحل كار به اين صورت است كه . هاي واقعي است شماره سريالهويت پرداخت كننده و نيز كدگذاري 

تمام مراحل ( شود  ميمخفي سپس امضاي پرداخت كننده  ،شوند هاي سريال به كد تبديل مي ابتدا شماره

ها را از حالت كد خارج كرده و پس از  ه و در نهايت، فروشگاه شمار) گيرد افزار صورت مي توسط نرم

اشكال عمده اين سيستم، لزوم ارتباط . دهد  ميارايه خدمات درخواستي را ،اختپرداطمينان از صحت 

 .استهمزمان مشتري با بانك ناشر 

 اعتبارات تبادلي -۲

شود كه وظيفه آن معاوضه   به سيستم افزوده ميمالي سروردر اين روش عنصر سومي به نام 

 مجازي در معاملات اعتباراتدهد از  مكان مي اصلي است و به پرداخت كننده ااعتبارات مجازي با اعتبارات

 زيراين روش به دلايل . باشد) خريدارفروشنده و (  بايد مورد اعتماد دو طرف سرويس دهندهاين . استفاده كند

 : ضعيفتر استمخفياز روش امضاي 

  قابل اعتمادسرويس دهندهلزوم يافتن يك  -

 ت كننده بالا نبودن ايمني از لحاظ فاش شدن هويت پرداخ -

 اعتباراتحفاظت از مصرف دوباره  -

كنند، ممكن است اشخاصي به مصرف مجدد   فقط در عالم ديجيتال معني پيدا مياعتباراتچون اين  -

 :هاي زير ابداع شده است براي جلوگيري از اين امر، روش. آنها مبادرت ورزند

 برداشت و انتخابروش  -۳

طور خريدار ب. شود  مي توليدشماره كد كه داراي انديس استدر اين روش از هر شماره سريال، چند 

در مرحله بعد در صورتي كه كسي مجدداً از آن شماره . كند اتفاقي يكي را انتخاب و از آن استفاده مي

 .شود ه سيستم بوده و خطا محسوب ميبه منزله بزرگتر شدن ظرفيت حافظ. استفاده كند

 )Guardian( قيم -۴

اين .  كه مورد اعتماد وي و فروشنده استنمايد را انتخاب مي الكترونيكي ، كيفدارخريدر اين روش، 

 كه وظيفه جلوگيري از مصرف )يك ريز پردازنده ويژه( قيمكيف شامل يك محل ذخيره پول و يك 

 .كه البته تمام اين موارد بصورت ديجيتالي هستنداست   را به عهده دارداعتبارات
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 قيم امضاي -۵

كيف پول يك بخش، محل ذخيره . شوند  به دو بخش مكمل تقسيم مياعتباراتيستم در اين س

در هنگام پرداخت، وجود هر دو بخش در كنار . گيرد  قرار ميقيمو بخش ديگر در اختيار الكترونيكي 

 . را نيز به دنبال داشته باشدقيميديه يو بايد تأ)  كدام به تنهايي ارزش نداردهيچ (.هم الزامي است

 امضاي بانك منتشر كننده پول -۶

 بنابراين نظارت ،گيرد توسط خود بانك ناشر پول انجام مي اعتبارات در اين روش چون عمليات كد گذاري

 . و غيره به عهده خود بانك استاعتباراتبر عدم استفاده مجدد از 

 اعتبارات جعل برمحافظت در برا  -۳ 

ديجيتال به علت ي  اما در دنياو پر هزينه است امري دشوار اعتباراتدر دنياي واقعي، جعل 

 متقلبين، ايجاد و خصوصيات منحصر به فرد محيط، اين امر بسيار آسان است و تنها دغدغه خاطر

 نيز گفته شد با در اختيار داشتن در گذشتهاما همانطور كه .  تقلبي استهاي سريالساخت شماره 

 .بررسي كرد را آنهاتوان صحت   مربوطه، مي اصلي منتشر شده توسط بانكهاي  سريال شماره

 اعتبارات سرقت محافظت در برابر -۴

اي از موارد به  اما در پاره. ست ااعتباراتترين روش براي جلوگيري از اين امر، رمزگذاري  مرسوم

 كه ، اين كار مقرون به صرفه نيستاعتبارات هزينه كدگذاري نسبت به ارزش خود نعلت بالاتر بود

 :  زير براي جوابگويي اين مساله ابداع شده استروشهاي

   اعتباراتحقوقي كردن  -۱

گرچه ا شود  افزوده مياعتباراتدر اين روش، اطلاعات شناسايي و حقوقي پرداخت كننده نيز به 

 .دهند هويت آنها در مرحله پرداخت، ناشناس باقي بماند مشتريان ترجيح مي

 قانوني و قابل اعتباراتآن كند،   استفاده مياعتباراتصي از ي خادر اين سيستم تا زماني كه مشتر

 ممانعت به عمل آورده و رسيدي را اعتباراتاين سيستم با روش ذكر شده از مصرف دوباره . مصرف هستند

 .دهد  ميارايهبه پرداخت كننده   كه حاوي جزئيات عمليات پرداخت است،

  خاص براي مشترياعتبارات -۲

شوند و هر دسته داراي تعدادي عضو  بندي مي هاي مختلفي دسته  در گروهباراتاعتدر اين روش، 

 و كوچكي بيش از حد آنها، موجب اعتباراتبزرگي بيش از حد گروهها، بالارفتن امكان سرقت . است

مكانيزم كار به اين صورت است كه ابتدا . شود هاي اعضا مي عدم امكان پاسخگوئي به تمام خواسته
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 Pay ديجيتالي كه در اين روش اعتباراتكند و  اي پرداخت كننده يك حساب باز مي پول برناشر

wordمشتري در هنگام خريد، علاوه بر ارسال رمز . شود مخصوص وي ضرب مي ،شود  ناميده مي

 . شودتاييد به وي اعتبارات را نيز ارسال دارد تا صحت تعلق Pay wordاصلي، بايد گواهي نامه 

  مشتري و فروشنده خاصاعتبارات -۳

Millicentهاي   خانواده پروتكلOnline Micro paymentها  پروتكلاين .  ديجيتال است در دنياي

در . طراحي شده است) مجلات، موسيقي و غيره( سنت مانند توليدات الكترونيكي ۵۰براي خريدهاي كمتر از 

 اعتباراتدر اين طرح، . دني به بانك معرفي كوانيدت  ميها مورد اعتمادترين افرادي هستند كه  واسطه،اين مدل

 :شوند كه شامل اطلاعات زير هستند  ناميده ميScrip ،ديجيتالي

  ، ارزش، تاريخ انقضارمشخصات فروشنده، مشخصات خريدا •

• Scrip ID 
• IDمشتري  

ماره  ها داراي گواهينامه و شScrip. كند  از سرقت يا مصرف مجدد آنها جلوگيري مي، مشخصاتسيستماين 

 .تطبيق داده شوندموجود هاي   فرمبااطلاعات  سريال هستند كه در هر نوبت خريد، بايد

 

 هاي پرداخت الكترونيكي امنيت در سيستم

 :Kerberosپروتكل 

 MIT در دانشگاه ۱۹۸۶ در سال ز ابزارهاي امنيت در اينترنت است كه يكي اKerberosپروتكل 

 .باشد مي اعتبار پرداخت و نيز صحت و درستي هويت كاربران تائيدوردن هدف از اين كار فراهم آ. پيشنهاد شد

 : به شرح زير استKerberosسيستم طراحي 

 .كنند و دو طرفه، پشتيباني مي) مشتري به فروشنده(پرداخت يك طرفه از  اعتباري هاي تائيديهاز  •

در  هاي واضحتنيا مه شدر پرداخت، بايد بدون انتقال كلمه عبورهاي رمز گشايي تبا اعتائيديه •

 .اينترنت، قابل اجرا باشد

 .ميزبان قابل اعتماد ذخيره شوند  اند، بايد در  كلمه عبورهايي كه رمزگشايي نشده •

شوند بايد مدت كوتاهي در حافظه نگاه  ط كاربران وارد ميوسهاي واضحي كه ت تنكلمه عبورها و م •

 .داشته شوند و سپس از بين بروند
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 بايد عمر محدودي داشته باشد و در خلال اين ،اعتبار پرداخت از طريق اينترنت تائيديههر گونه  •

 .ار چندين بار مورد نياز واقع شودتب اعتائيديهمدت، ممكن است 

 
. باشد مي، خواهان استفاده از يك شبكه خدماتي امن ديك كاربر و مشتري كه قصد خريد در اينترنت دار

Kerberosاست اين امنيت را بر اساس اصولي كه در بالا ذكر شد، ايجاد كنده نست به ميزان زيادي توا. 

Kereros براي هر سرويس گيرنده )Client (يك بليط اعتباري اختصاص ،از طريق سرويس دهنده 

 .دهد مي

 : شامل چهار بخش استيارتباين بليط اع

 .نام كاربران كه توسط سرويس براي او ارسال شده است -۱

 .كند  شخص هنگام دريافت بليط از آن استفاده ميايستگاه كاري كهآدرس  -۲

 )Session key( كليد رمز مورد استفاده -۳

 تاريخ آغاز و پايان دوره اعتبار و ارزش بليط -۴

ان ، خواهسرويس گيرنده بدين گونه است كه وقتي Keberos اعتبار در تائيدبطور خلاصه فرآيند 

ليط باي اعتبار خدماتي از سرويس اهدا كننده  بايد يك بليط داراستفاده از يك سرويس ويژه باشد،

)TGS: Ticket Granting Service(  بايد قبل از دريافت بليط و قبل سرويس گيرندهدريافت كند اما 

 ، اعتبار با موفقيت انجام شودتائيداگر . تاييد كند از تقاضاي آن، اعتبار خود را در سرويس تصديق كننده

 .كند  دريافت ميSession Keyهمچنين يك  و TGS يك بليط سرويس گيرنده

 .ر پرداخت در چهار سطح انجام مي پذيردتبا، تصديق اعKerberosدر 

 داراي اعتبار »قابل رمزگشايي بودن بليط« دهد، بررسي  اولين آزمايشي كه سرويس انجام مي •

ط به يك شده مربوشود كه رمز وارد   معلوم ميسرويس نتواند رمز بليط را بگشايد،اگر . است

يابد كه بليط از   سرويس درمير رمزگشايي بليط موفقيت آميز باشد، ولي اگكاربر حقيقي نيست

 ،اين آزمايش به منظور ممانعت از دستيابي به شبكه خدماتي. جانب يك كاربر واقعي آمده است

 .از طريق بليط جعلي است

اگر  كه ،عتبار است داراي ابرگه مربوط به Lifespan و  Time stampدومين آزمايش  •

 آزمايش،  اين. كند رزش آنها گذشته باشد سرويس خدماتي بليط را باطل ميامدت زمان 

 .كند  را دارند، متوقف ميمسروقههاي  هاي قديمي يا بليط كاربراني را كه قصد استفاده از بليط
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 كاري هآزمايش سوم و چهارم شامل بررسي نام كاربر، اعتبار بليط و همچنين آدرس ايستگا •

ار يي را در اختر معلوم خواهد شد كه كاربر بليط شخص ديگاگر آزمايش مردود شود،. است

اگر تمامي موارد بالا درست . سازد را متوقف ميگرفته است و در اين هنگام، سرويس، كاربر 

 ،كند كه فرستنده بليط داراي اعتبار  سيستم تعيين مي،باشند و صحت آنها بدرستي انجام پذيرد

 .ه راستي صاحب واقعي آن استب

، در يك بانك خريدار و فروشندهمتاسفانه يكي از مشكلات عمده موجود اين است كه لزوماً حساب 

 . پذيرد  حساب صورت ميسرويس دهندهو پرداخت پول و همچنين دريافت آن، از طريق چند  مشابه نيستند

مادامي ( بور و كليدهاي رمزگذاري پذيري كلمه ع توان به آسيب  ميKerberosاز ديگر مشكلات 

مدت زمان اعتبار و ( و همچنين نياز به مطابقت ساعتها ) شوند  و يا نگهداري ميارايهكه توسط ايستگاه كاري 

 .، اشاره كرد)ارزش بليط

بليط از طريق يك تائيد  با تكيه بر فرض دو طرفه بودن Kerberosدر مجموع و بطور خلاصه، سيستم 

 .كند  قرار گيرد، عمل ميتاييد رد مشتري بايد موو حساب كاربر سرويس دهندهكه در رمزگذاري شده 

 

 )Customer Relationship Management(مديريت ارتباط با مشتريان 

 ارايهلكه  ب گردد، امروزه تجارت الكترونيك تنها به فرآيند خريد و فروش محصولات محدود نمي

شود و نظر به اهميت  هاي عمده در اين حوزه محسوب مي فعاليتخدمات و سرويس به مشتريان از جمله 

 .گيرند برداري قرار مي  مورد بهرهCRMافزارهاي تحت نام  مديريت ارتباط با مشتريان نرم

ي را كه نيازمند برقراري يها با افزايش بكارگيري اينترنت و فاكس، موج ديگري از امكانات ارتباطي، سازمان

 اي موسوم  تبديل به مراكز چند رسانهCall centreباشند فرا گرفته است و مراكز  ود ميارتباط با مشتريان خ

 . اند  گرديدهInteractive Contact Centre و نهايتاً به Contact centreبه 

 Web callbacks, Web chat, web Voice over net ،Voice mail, Faxو                

Phone Calls  باشند  در حال حاضر ميموجود هاي ارتباطي از جمله كانال. 

توانند بجاي   مشتريان مي، Contact centres به ،Call Centres مراكز تماس بدين ترتيب با تبديل

هاي ديگري نيز به دلخواه خود جهت برقراري ارتباط با  استفاده از تلفن، فاكس و يا پست الكترونيكي از روش

ها در تلاش  از سوي ديگر نيز سازمانها و شركت.  خدمات، استفاده نمايند دهندگانارايهفروشندگان و يا 

باشند تا بتوانند ضمن حفظ مشتريان خود،  هاي جامع در زمينه كسب و كار الكترونيكي مي بكارگيري راه حل
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 خدمات، يهارا در رابطه با حجم مبادلات تجاري و يا ر شدهآمارهاي منتش.  نمايندارايهخدمات بهتري را به آنها 

 .مبين اهميت بكارگيري تكنولوژي تجارت الكترونيكي است

 درصد ۵۶گردد طي كمتر از سه سال آينده ميبيني  ، پيشاستاندازها در اين رابطه متحير كننده  چشم

 درصد ۵ تلفني به كمتر از هاي هاي وب صورت پذيرد و در مقابل تماس هاي مشتريان از طريق شبكه تماس

 .يابد كاهش 

 اي بكارگيري مراكز تماس چند رسانه، ه اين آمار را باور داشته باشيم يا نداشته باشيمچ

 )Multimedia Contact centres  (  بسرعت  جايگزين"Call Centre" ها خواهند شد و براي 

  Web Integration و Unified Messaging بكارگيري تكنولوژي كليدي از جمله ،اين انتقال

 .باشد ر ميناپذي  اجتناب

 )Unified Messaging( ناسهاي يك  پيام-۲

 Voiceها و  هاي الكترونيكي، فاكس ي سريع به پستيها دارند، پاسخگو انتظاري كه مشتريان از شركت

mailي صورت ي اين پاسخگوهم زمانهاي فوري تلفني بصورت  باشد، به همان فرمي كه در تماس  مي

 .پذيرد مي

 تنها Contact Centre خيلي ساده است، مراكز خدمات مبتني بر Unified Messagingمفهوم 

هاي مبتني بر پست الكترونيكي،  هاي ارسال و دريافت نامه توانند از طريق يك واسط كاربر فعاليت مي

Voice mailهاي فاكس خود را انجام دهد  و پيام. 

  Unified Messagingآنها توسط گيري  هاي مذكور، رديف كردن، توزيع، رديابي و گزارش دريافت پيام

 . پذيرد گيرد، صورت مي اي كه در مكالمات تلفني انجام مي به همان شيوه

و همچنين و اولويت بندي آنها سازي ها در يك مكان، ارسال، ذخيره  آوري تمامي پيام بدين ترتيب با جمع

 .تر خواهد شد هاي مشتريان بسيار ساده مديريت بر روي پيام

هاي الكترونيكي و فاكس مشخص است، تا زماني كه شخصي به آنها  اي سنتي سرنوشت پسته در سيستم

 در ،شود كه به فراموشي سپرده شوند تر مي شوند، سرنوشت آنها زماني وخيم پاسخ ندهد، در سيستم انباشته مي

عي هر پيام برخورد ها و درجه اهميت واق ها بر اساس اولويت توانند با اين درخواست حالي كه مراكز تماس مي

 .گردند ها از طريق تلفن ارسال مي  درست همانند زماني كه پيام،نمايند
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 هاي اينترنت   با استفاده از شبكه ) Call Centre(مركز تماس   توانا سازي 

ن و حجم و ميزان آنها به نوع خدماتي كه در فرآيند ا مشخص گرديده است كه خريد مشتريهامروز

ه علت ببطوريكه خريد انجام شده صرفاً و تنها . پذيرد گردد بستگي داشته و از آن تأثير مي  ميارايهفروش 

 به علت عدم ۱۹۹۸ كه در سال دهد آمار نشان ميهمچنين . باشد كيفيت يا ويژگي خود محصول نمي

. ستان مواجه گشته اي ميليارد دلار ز۶/۱با ت متحده ايالا، تجارت online خدمات مؤثر بصورت ارايه

به  on lineاند كه فروش    اكنون دريافته (e-retailers)به همين دليل فروشندگان الكترونيكي 

 سرويس خوب به ارايهدهد در حالي كه  بخش كوچكي از تجارت الكترونيكي را تشكيل ميخودي خود 

 مهمي تلقي عاملماند، از اين رو   در ذهن و خاطر مشتريان باقي مي طولاني مشتريان است كه تا مدت

 .گردد مي

نمايند تا از سرعت و صحت  هاي وارده را مديريت  ها حداقل بطور مؤثر پيام Call centreرود  انتظار مي

 ها مسيريابي Call centre عمده در فرآيند عوامليكي از . آنها اطمينان حاصل نمايند ي بهيپاسخگو

 .  بايد انجام شودe-mail دريافت ضهاي الكترونيكي است كه به مح هوشمندانه پست

هاي خاص خود را  هارتهاي تلفني م ها در مقايسه با تماس ي به اين نوع تماسيدر نتيجه، پاسخگو

     هاي افزوده شده در مراكز  كه از قابليتweb (web chat) گفتگو از طريق  ،لاوهبع. نياز دارد

Contact Centre نسبت به مركز Call Centreهاي  تماسباشد امكان     ميReal time را 

 .براي مشتريان فراهم نموده است

 تماس داشته و سؤالات  )Contact Centre ( تماس بدين ترتيب مشتريان مستقيماً با مراكز

خود را بصورت متن تايپ و ارسال نموده و پاسخ لازم را نيز بصورت متن از طريق همان مراكز  دريافت 

 .نمايند مي

ها عمدتاً با در اختيار  ييف اين مراكز بوده و اين راهنمايهاي لازم به مشتريان از وظا يي راهنماارايهامكان 

اين قابليت . پذيرد به مشتري و برحسب نياز او انجام مي) URL(هاي مناسب  قرار دادن اتوماتيك آدرس

 .پذيرد  صورت ميContact Centreافزارهاي خاص و در سايت  به مدد نرم

 را داشته باشد قابليت) (voiceهاي شنيداري  ار دريافت كمكچنانچه مشتري انتظ

 voice over net) VON (تگو ـاده از كامپيوتر بتواند گفـد تا با استفـده اين امكان را به او مي

 .انجام دهد
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 ، chat بسادگي قابليت Yahoo messenger و  MSN messengerمحصولاتي مانند 

voice chat ي به مدد تكنولوژي ياين توانا. سازد  چندين نفر را فراهم مي و ايجاد كنفرانس بين

voice over IPفراهم آمده است . 

  مناسب ترين و ساده  )Contact centre( تريان به منظور دستيابي به مراكز تماس معمولاً مش

 مشتريان به ناسبي برايهاي م اگر سابقاً استفاده از تلفن و فاكس شيوه. نمايد ترين شيوه را انتخاب مي

هاي جديدتري را كه مناسبتر و   امروزه اكثر مشتريان با استفاده از امكانات تكنولوژي شيوهآمد ، حساب مي

 .نمايد باشد انتخاب مي تر مي راحت

 بصورت " وب" ، و unified message فن آوري خدمات مناسب بكارگيري ارايهلذا بخاطر 

اي   مراكز تماس چند رسانهارايه در نهايت تكنولوژي را به سمت  كه الزام براي سازمانها درآمده استيك

 .واقعي و بصورت تعاملي تبديل خواهد نمود

 

  در تجارت الكترونيكيمذاكرات تجاري

پشتيباني از مذاكرات در سطح بين المللي نيازمند تركيب روشهاي تئوري تصميم گيري با ابزارهاي 

 .تكنولوژي ارتباطات باشد

هاي  ها و زمينه رسيستمهاي پشتيباني كننده مذاكرات بايد انعطاف لازم را،  براي كاربران با فرهنگبراي اين كا

 گسترده اينترنت و تجارت الكترونيكي بستر لازم را براي ود در ضمن رشد سريع نآموزشي گوناگون داشته باش

 . ت مذاكرات در سطح بين المللي بالاخص در جهت مبادلات تجاري ايجاد كرده اس

ها و  ها و فرهنگ تجارت الكترونيكي بستر مناسبي را براي رشد و تكامل پديده مذاكره و گفتگوي بين تمدن

و رو اهميت آموزش مديران  از اين. آورد  هاي خودكار مذاكره فراهم مي درنتيجه حركت بسوي ايجاد سيستم

 با .باشد مييند جهاني شدن انكار ناپذير آ در فرتره موثرچكت هرردانشگاهيان براي مذاكرات اينترنتي در زمينه مشا

اند كه كاربران را  طوري طراحي شدهب ها  هاي اوليه در اين سيستم توجه به اينكه شروع به يادگيري و كسب مهارت

 احساس ميكند و يا به عبارتي ديگر كاربر احساس ميكند كه يك نسخه از سيستم در اختيار اوست، دمتعلق به خو

 .شود  زمان زيادي صرف آموزش كاربر نميانرژي و 

 ند ،كن هاي مديران در عرصه تصميم گيري فراهم مي اي را براي افزايش قابليت  اين سيستمها امكانات عديدهنهايتاً

تواند از اهميت ويژه  ورهاي در حال توسعه ميـ كاربردهاي آن در بحث انتقال تكنولوژي براي كشاًخصوص

 .برخوردار باشد



 ٣۴

       را طراحي و پياده سازي   ) Internet Intimation Negotiation( موضوع مذاكره،سيستمي بنام محققان

  چكيده كارها در دو سيستم   . هاي بين المللي مذاكره را پشتيباني نمايد  ه تواند پروژ اند كه مي كرده

INSPRIRE (Internet Support for International Research Experiment) 
International Negotiation Support System)(  INSS تجلي يافته است كه اولي بيشتر براي   

 .مقاصد آموزشي و تحقيقاتي و دومي به عنوان نسخه تجاري در حال توسعه است

 

 كسب كار در تجارت الكترونيكي

 خدماتي نظير ست كها اه افزارها و سيستم اي از نرم تجارت الكترونيكي نامي عمومي براي گستره

 خط، عمليات برصورت  هبررسي وضعيت اعتبار، اعطاي اعتبار، پرداخت ب، جستجوي اطلاعات، مديريت تبادلات

ها زيربناي اساسي فعاليتهاي  اين سيستم. گيري و مديريت حسابها و غيره را در اينترنت به عهده گيرند گزارش

 .اقتصادي مبتني بر اينترنت را فراهم آورند

دهد كه آنها  صورت يك سازمان، اين امكان را مي ه خواه ب،به ابزارهاي تجارت الكترونيكي براي مشترياندسترسي 

در اين .  با  آنها به صورت الكترونيكي معامله كنند وكنندگان و فروشندگان را در هرجايي كه هستند يافته مينأت

 :   هاي  اينترنتي را پيچيده ميكنند عبارتند از  مرتبط با هم كه وضعيت فروشگاهله عمده و كاملاًأحالت دو مس

  افزايش قابل ملاحظه دسترسي به شركتها-الف

به همراه  يافته است اي افزايش ور قابل ملاحظه، بطورده سازندآي كه بتوانند نياز مشتري را بريدسترسي به شركتها

 .كند آنها را با سردرگمي مواجه مي  جذب مشتريان،درشركتها  سعي وافر

 گيري و مذاكره  تر شدن تصميم پيچيده -ب

گيري و  يندهاي تصميمآتر شدن آنها فر تر و وسيع از طريق اينترنت و سريع ي به بازارهاسبا امكان دستر

گردد و در اين ميان نياز  تر مي  و قوانين متفاوت پيچيدهها مذاكره به دلايل مختلفي نظير به ميان آمدن فرهنگها، زبان

بلكه بتوانند در مذاكرات تجاري ي احساس ميگردد كه نه تنها بتوانند معاملات ممكن را جستجو كنند به سيستمهاي

 تطبيق نيافتن  و همچنين عدم تغيير مدلهاي اقتصادي. ورت مستقل درگيرشده و تصميمات تجاري اتخاذ كنند بص

هاي ذكر شده   چه براي طراحان سيستمها را چه براي افراد و رييگ آنها با شرايط متغير امروزي پيچيدگي تصميم

 . كند تر مي مشكل
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 جايگاه مذاكرات در تجارت 

 مذاكرات در مدل زنجيره ارزش -۱

اي ارزش آنها وجود  هاي متعدد ديگري كه در مدل زنجيره مذاكره  بين خريداران و فروشندگان با فعاليت

 .كند ار و هم فروشنده را درگير مياين فعاليتها موازي هم بوده و هم خريد. در ارتباط است دارد،

ثير تجارت را از ديدگاه خريدار بررسي كنيم و توجه خود را به سمت سه فعاليت اول يعني كشف أتاگر  -۲

در مي يابيم كه تجارت الكترونيكي تغيراتي كيفي در اين  محصول، ارزشيابي و مذاكراه معطوف كنيم،

 .ها ايجاد ميكند فعاليت

ا ركند و به دنبال محصولاتي است كه اين نياز  خريدار نياز خود را مشخص مي در مرحله كشف محصول،

 ناشناخته و غير قبلاًكه  بازارهاي زيادي كند كه او با تجارت الكترونيكي اين امكان را ايجاد مي. برآورده سازد

نيز مسايل ديگري  او با  ،علاوه بر افزايش قابل ملاحظه فروشندگان. ابل دسترس بودند آشنايي پيدا كندق

 .ها و قوانين گوناگون مواجه است نظير برخورد با فرهنگ

در اين مرحله . گيرد بي محصول، خواص محصول كشف شده مورد ارزيابي قرار ميدر مرحله ارزشيا

اي در اين مرحله محصول كشف شده بر اساس ارتباط ديداري  محصول كشف شده بر اساس معيار مقايسه

در تجارت الكترونيكي ارزشيابي مستقيم ممكن نيست و از اين رو . گيرد نس صورت ميمستقيم مشتري با ج

ي ـابه موجود بازارهاي محلـد و يا كالاها را با توجه به انواع مشـران اعتماد كننـخريداران يا بايد به ديگ

 .ارزيابي نمايد

اگر مذاكره آنها فقط . دازندر مي پ خريدار و فروشنده با هم به تبادل اطلاعات،يندهاي مذاكرهآدر خلال فر

ري از موضوعات نظير تيندي مانند مناقصه يا مزايده است و اگر روي دامنه وسيعآ فر،در مورد قيمت باشد

ور خاص شند آنگاه بطازمان تحويل، زمان بندي پرداخت، چگونگي خدمات رساني و غيره ب وضعيت تضمين،

نتيجه مذاكره اگر با توافق، يعني رسيدن به نقطه نظرات . ديند مذاكره مي باشنآدر حال دنبال كردن فر

از اين جنبه مرحله مذاكره داراي . تواند منجر به دادن سفارش از جانب مشتري گردد مشترك همراه باشد مي

تواند پل ارتباطي برقرار شده بين مشتري و فروشنده را براي ادامه دادو ستد  اهميت زيادي است و مي

 .كند مي به عبارت ديگر تكميل بقيه مراحل زنجيره ارزش را تا حدود زيادي تضمين مستحكم كرده و

ورت  مذاكره بصيها كنندگان كمك كنند تا خيلي از پيچيدگي توانند به استفاده فزاري مي هاي نرم آژانس

تواند  مي در ادامه بعضي از مفاهيم تئوري مذاكره كه بكاهند مشكلات روشهاي سنتي از مدل شده و ،خودكار

 :آورده شده است ،ري كندياها  را در درك بهتر اين پيچيدگي ما
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 تعريف  و مفاهيم

 : چند نمونه از از لغات و تعاريف آنها عبارتند از

 .مي باشد..... زمان تحويل و، متي يكي از مواد مورد علاقه طرفين براي مذاكره مثل ق :موضوع مذاكره .۱

 كه يك موضوع در مذاكره مجاز است به آن نسبت داده شود و  يكي از مقاديري :)option(گزينه  .۲

  .شود توسط كاربر تعيين مي

 به  ،هاي مجاز را نسبت دهيم  اگر به تمام موضوعات مذاكره مقداري از گزينه :)package( بسته .۳

 .گويند مجموعه اين مقادير يك بسته مي

راي طرف ديگر ارسال مي شود و اي است كه توسط يك طرف مذاكره ب بسته: offer) ( پيشنهاد .۴

 . دهد به طرف مقابل نشان مي يشنهاد او براي مقادير موضوعاتپ

 .پيشنهادي كه در جواب پيشنهاد طرف مقابل ارسال گرددcounteroffer) : ( پيشنهاد متقابل .۵

برداري است كه هر مولفه آن تابعي از موضوعات مورد مذاكره بوده و مذاكره  : )objective( دفه .۶

  .دوابع بيشترين مقدار را داشته باشنمند است كه اين ت ننده علاقهك

 .مشخص كننده اهميت يك تابع هدف در برابر اهداف ديگر است :  preferences)( ترجيحات .۷

               .  دست دادن قسمتي از موضوع ديگر بدست آورد قسمتي از يك موضوع را به بهاي از

اي كه در آن مذاكره كننده قسمتي از يك موضوع را به  فرآيند مبادله) :  Trade off ( داد و ستد . ۸

 .بهاي از دست دادن قسمتي از موضوع ديگر بدست آورد 

ادات مختلف از نظر سطح دسترسي به مجموعه اهداف همعياري است كه به كمك آن پيشن : مطلوبيت -۹

 :باشد ورت زير ميمطلوبيت بص. زيابي قرار ميگيرندمورد ار

ده ـره كننـن مذاكـهاي طرفيـده تفاوتـص كننـياري است كه مشخـمع(Opposition) :  مخالفت -۱۰

 .باشد هايشان از يك پيشنهاد مي در ارزشيابي

 

 سيم تجارت بي

 .سيم را نداشته است  بيفن آوري فني امكانات و هيجانات ، هيچ پديده علمي يا فن آوريدر تاريخ 

 باشد بلكه  يرنده بازگشت داده، تجارت الكترونيكي، پيغام رساني و دسترسي به وب مياين پديده نه تنها در برگ

جود آورنده قدرتي خواهد بود كه توسط آن بتوان با ارسال و دريافت امواج ماشينها وسايل ديگر را كنترل بو
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 و سرعت فن آورين سيم، آگاهي هر چه بيشتر  از توليد اي  آيندة بير بهره برداري ازلذا براي حداكث. كرد

 سيم، شيوة فعاليتهاي روزانه مردم را در تمامي وجوه تحت تأثير   بيفن آوري. هجوم آن اهميت زيادي دارد

 با توجه به هدف شركتهاي سرماية گذاري در ارتباطات بي سيم و نرم افزارهاي مبتني بر . قرار خواهد داد

 ياMobile Electronic Commerce ي همراه  جديد را تجارت الكترونيكفن آوريداد و ستد، نام 

 -Commerce mاند  ناميده. 

با سيم با دستگاههاي سيار خود، به نوعي  از كاربران بي% ۲۵ حدود  ،گران بر اساس آمار تحليل

بسيار كم % ۲۵افزارهاي تجاري، تخمين   كه با توجه به گستردگي و نبوغ نرمتجارت همراه درگير خواهند بود

رخ  افزار، نرم افزارهاي كاربري را كه فرض ما بر اين است كه در آينده هر اتفاقي كه در توليد سختباشد چ مي

سيم كه به  مشكلات سر راه توليدات و مسايل بي. سيم و قابل حمل باشد دهد، اين است كه وسيله بايد بي

ها،   مهندسي  بزرگ، كل هزينههاي در مقام مقايسه با پروژه. آساني در دستان جا بگيرند بسيار زياد هستند

 سيم سرمايه گذاري شده است بسيار فراتر از مجموع همه  هاي بيفن آوريمجموع ساعات كاري كه در 

 سال تا انجام شده، عات ـاس مطالـبر اس.  سال گذشته است۴۰ايي ـهاي فض هـا در برنامـسرمايه گذاريه

 كه است اده خواهند نمود بيشتر از كسانيتلفنهاي همراه استف از تعداد كسانيكه براي ارتباط با اينترنت  ،۲۰۰۰

ال شخصي و كامپيوترهاي يتيا وسايل ديجPDA سيم،  علاوه بر تلفنهاي بي. نمايند مياز كامپيوتر استفاده 

 . هستندرها برخوردا اي در تجارت و ساير زمينه اندازه كف دست، از كاربرد گسترده

 :الكترونيكموارد دسترسي كنوني در تجارت  -

 ولي هر روز از گستردگي ،باشد  خدمات قابل دسترس مربوط به تلفنهاي همراه محدود ميفهرست -

توانيد اخبار موثقي راجع به مسابقات ورزشي، اخبار  در حال حاضر مي. گردد بيشتري برخوردار مي

ل يشرفتهاي قابپها در وسايل مشابه نيز POD . سياسي و گزارش آب و هوا كسب نماييد

و صفحه Wordها، اسناد  توان براي ويرايش و ارسال داده اند و از آنها مي اي داشته ملاحظه

البته . ها به ساير سايتها استفاده نمود بعلاوه تجارت بصورت محدود شروع گرديده است گسترده

 تظارالعاده زيادي برخوردار خواهند گرديد و ان سيم بدون شك از پيشرفتهاي فوق بيوسايل ارتباط 

. هاي كامپيوتر شخصي را در تلفنهاي همراه بيابند ها و قابليت يهمگان بر اين است كه ساير توانائ

سيم، بين  بيدر يك وسيله  و آسان  اجازه انتقال راحت،در حال حاضر، كيفيت نمايش و عرض باند

 .دهد ، نمي را كنيد آنچه كه شما ايجاد، ذخيره، بازيابي و مشاهده مي
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باشد كه از طريق اين  سيم يك نقطه ورود سفارشي شده مي بيمحل و مبدأ ورود ، عريفبر اساس ت

هايي كه  نمونهز ا. كند سيم به سايتها و اطلاعات موجود در اينترنت دسترسي پيدا مي نقطه، مشترك بي

ر اين شركتها مدل بازا. هستند Yahoo، AOL نام برد  با سيمميزبانان توان براي  ضر ميادر حال ح

رسد كه مشتريان سهولت ورود از يك  به نظر مي. اند مستحكمي را بر مبناي ورود از يك درب بنا نهاده

در واقع خواهان يك . دهند را براي رسيدن به اطلاعات مورد نياز خود ترجيح مي) يك مبدأ( سايت 

و بخوبي شكل باشد مكه از لحاظ پرداخت صورت حسابهاي خريد بدون  سيم هستند مدخل ساده بي

سيم براي شما از طرق مختلف  بهرحال صورت حساب هزينه مدخلهاي ورود بي. بتوانند آنرا كنترل كنند

، از طريق كميسيوني    ياسيم تواند ارسال گردد، از طريق عضويت در خدمات، از طريق كاربر ارتباط بي مي

ظاري كه از شركتهاي خطوط تلفن عليرغم انت. نماييد سيم خود پرداخت مي  خدمات بيهارائكه به مركز 

العاده خود سيطرة خود را   با رشد فوقAOLرفت، شركت  در دنياي ارتباطات و كامپيوتر و اينترنت مي

 را در دست گرفتن تجاري مدخلهاي بي سيم ISPاما قدرت . در دنياي كامپيوتر و تجاري مستولي نمود

است، با توجه به تغيير e-Mail سيم  اي بينبايد دست كم گرفت كه مهمترين خدمت در عرصة مدخله

 داراي ميليون نفر مشتري كه ۲۳ ازمتجاوز  AOLر است دشواكه چه قدر  e-Mailدادن آدرس 

e-Mailبيشتر  ،تمامي اين مواردبا توجه به . د، موفق بوده استنباش  در تلفنهاي همراه خود مي 

و يا شخص يا سازمان ثالث ديگري بر مدخلهاي وب ها ISPها و نه  كارشناسان انتظار دارند كه نه كاربر

 تركيبي از شركتهاي مختلف كه بتوانند بهترين به احتمال زياد ، . نده پيدا كنندكن سيطره و كنترل تعيين

 از لحاظ ديدگاه جهاني، بازار تلفن . كننده در عرصه حضور خواهند داشت خدمات و شيوه كار را عرضه

 از كاربرانو با توجه به اينكه بيشتر خواهد رسيد اد دو ميليارد مصرف كننده  به تعد۲۰۰۵همراه تا سال 

سيم و  رود تأثيرات بيشتري روي مدخلهاي بي  انتظار ميمراه خارج از ايالات متحده هستند ،تلفن ه

ه ها را ك ISP خدمات اينترنت هارائاگر نقش مراكز . تجارت همراه از ناحية اروپا و آسيا سر خواهد گرفت

در زندگي كامپيوتري اروپائيان نقشي محوري است ناديده بگيريم، همكاري ارتباط بين كاربردها، 

. توانسته است بيشتر از اين باشد كارخانجات سازنده وسايل، فراهم كنندگان اطلاعات و بازرگانان مي

كنند تا وسايل و  كار ميمحور  مشتريكارخانجاتي نظير اريكسون و نوكيا در اسكانديناوي با شركتهاي 

از طرفي توزيع جمعيت در . ها و نظريات مشتريان باشد  خواستهيتجهيزاتي را توليد كنند كه پاسخگو

 همين  واروپا و آسيا از تمركز بيشتري برخوردار است و در نتيجه مردم شهر نشين بيشتري وجود دارند

ر توليد مدخلهاي وب و وسايل بي سيم، به بار نكته دو دليل مهم را براي تأثير و نفوذ بيشتر اين بازارها د
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ي نباشد، به در محيط بي سيم و سيار، مشتري در حركت است و اگر شرايط مطابق ميل و. آورد مي

ري، هرگز  حق و حقوق مشتدر تاريخ تجارت هرگز. دهد يگري سوق مي جهت دراحتي حركت خود را به

كردن  Downloadايده موفقيت در .  و نخواهد بود در تجارت به همراه نبودهبه اندازة حق و حقوقش

مشترياني كه مشاهدات اطلاعات دريافتي را مطابق . كند سرايت تواند به مشتريان نيز اطلاعات، مي

 .ي مراجعه خواهند كرد به جاي ديگرنيابند هاي خود  خواسته

انتقال راحت و آسان را اجازه  در حال حاضر، كيفيت نمايش و عرض باندهمانطور كه قبلا گفته شد ، 

نوان  لذا  بع.دهد د، نمييكن ي و مشاهده ميبسيم، بين آنچه كه شما ايجاد، ذخيره، بازيا بيدر يك وسيله 

هاي خودمان را به هنگام استفاده از اين وسايل، تغيير   ما مجبور هستيم كه فهم و درك و خواسته ،كاربر

دهند تا رضايت مصرف   تمامي تلاش خود را انجام مي ،معهذا، طراحان و مهندسين اين وسايل. دهيم

 .كنندگان را فراهم نمايند

 ارتباط آنها با اينترنت، كنند و رتباطات دنياي امروز ايفا ميسيم و قابل حمل نقش محوري در ا وسايل بي

اختيار نت را در سيم، اطلاعات موجود در اينتر نسل جديدي از وسايل بي. رسد ارتباطي منطقي به نظر مي

 نه فقط به صورت اطلاعات خالص بلكه به صورت موسيقي، ويديو و همچنين ارتباطي ما خواهند گذارد ،

 هاي   پروتكل برنامهسيم ،  بيعنصر كليدي در ارتباطات. دو طرفه را نيز فراهم خواهند كرد

 خدمات خبري نظير . استWAP (Wireless Application Protocol (سيم يعني  بي

CCN Mobileكند سيم ارسال مي  اخبار و اطلاعات مستقيم به تلفنهاي سلولي و وسايل بي. 

براي . پذير خواهند ساخت مدخلهاي ارتباط با اينترنت امكان ارتباط با خدمات مختلف در وب را امكان

 e-Mailدهد  يبه كاربران امكان م MSN Mobile (Http://Mobile.msn.com)مثال 

را براي دريافت اخبار سياسي،  MSNBC.com بخوانند و Hotmail.comخود را از طريق 

هاي مسافرتها و  دهد تا از برنامه زه ميا به كاربران اجMSN.  گزارش آب و هوا مرور كنندورزشي يا

 ها  بخش آگهي- باخبر شوند و همچنين از دفتر راهنماي تلفنexpedia.comپروازها از طريق 

)yellow page(استفاده كنند ) . http:/mobile.yahoo.com/wireless/home ( 

گذاري و خدمات  ام، ارسال پست و پيYahoo! Actionsاي نظير  امكان دسترسي به خدمات گسترده

شناسي در تلفنهاي همراه و يا ساير  ب و هوا و طالعآ اخبار ورزشي، بازار بورس، هئارا WABفهرستي 

 .سازد پذير مي سيم را امكان وسايل بي

http://Mobile.msn.com
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-GPSموقعيت جهاني .  ه نگار وسايل و ابزار تعيين كنيد و وسايل نقش  

(Global Positioning Devices)دهند كه  ها، اين امكان را به شما مي  از طريق ماهواره

ها و نمودارهاي  علاوه بر اين، در دسترس بودن نقشه. ديموقعيت يك وسيله نقليه را هر لحظه تعيين كن

 .يابي صحيح را انجام دهند دهند كه مسير ا كاربر اجازه ميسيم به راننده و ي بي

 On stareالعاده پيشرفته  سيستمهاي وسايل نقليه شخصي سيستمهاي نظير سيستمهاي فوق  -

 را با GPSسيم و پيگيري   ارتباطات بي ،)General Motors(ساخته شده در كارخانه جنرال موتور 

گيري از خدمات  به رانندگان وسايط نقليه شخصي امكان بهرهامكان ارتباط زنده در هم آميخته تا 

 .مختلف و متنوعي را بدهند

ر و لي نظير سوپر ماركتها و فروشگاههاي كوچكتست كه مشاغ ا سالها:  سيستمهاي سفارش و فهرست-

ها و سفارشات  سيم مستقيم براي دريافت فهرست همچنين فروشندگان قطعات، از سيستمهاي بي

هاي جديد در پيگيري ثبت و ضبط نقدي، فروش و فن آوريعلاوه بر اين، . نمايند ستفاده ميمشتريان ا

 .سازد كنندگان كالا برقرار مي فروشان و عرضه سيم فوري را بين خرده برگشت، ارتباط بي

 بانكها و ساير مؤسسات مالي از پيشگامان عرضه خدمات از طريق وسايل :  عمليات بانكي و مالي-

 .سيم هستند  مالي از طريق شبكه بيو ارسال منابعسيم  بي

 از سالها پيش، شركتهاي برق، تلفن و كابل كشي از وسايل بي سيم براي  :لمنفعهاخدمات عامل   -

 .كنند ها و همچنين برقراري ارتباط با ستادهاي اطلاعاتي استفاده مي تشخيص مشكلات دستگاه

دهد كه در وقت خود براي  خذ عوارض به شما اين امكان را مي اهاي گذشتن از باجه : ها عوارض جاده  -

 .سيم، صرفه جويي كنيد ها و اتوبانها از طريق سيستم پرداخت بي پرداخت عوارض جاده

 و GPSهاي  توان يادداشتها، داده  ميبراي كارهاي ميداني و آزمايشگاهي : تحقيقات علمي  -

 .سيم تركيب نمود هاي بي ق شبكههاي مختلف را با هم از طري محاسبات و داده

 اين وسايل و ابزار موجود در بازار، عملكردهاي مختلف را با هم  :Palmtop ،PDAوسايل و ابزار   -

هاي پست  توان به تقويم، ساعت، كتابچه آدرس، ارتباط دهنده كنند از جمله آنها مي تركيب مي

ي، جستجوهاي محدود و توليد محصولاتي الكترونيكي جستجوگرهاي وب، ارتباطات بانكهاي اطلاعات

 .نظير كتابهاي الكترونيكي اشاره كرد
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سيم براي  از وسايل بي. شود اي ساخته مي سيم براي هر مقوله  در ارتش وسايل بي :وسايل نظامي  -

هاي هدف تا اشتراك  عقيبتبرقراري ارتباطات تيمي تا راهنماي پزشكي براي صحنه درگيري و از 

 .گردد ديريت گروه استفاده مياطلاعات و م

 

 افزارهاي پيشرفته در تجارت همراه نرم

 و غول صنايع غذايي انگلستان ) Ericsson(كارخانه سازنده تلفن همراه، اريكسون   -

Safeway »خريد - وسايل كنترل در نقطه «(Point of Purchase Check out)   را

آن را در مورد نظر خود را در قفسه اسكن نمايند سپس مشتريان قادر خواهند بود كه كالاي . سازند مي

رل گردد و پول اجناس هم از حساب بانكي وي ـك همه چيز كنتـور اتوماتيچرخ خريد بگـذارند و بط

 .كسر گردد

-  Downloadبسياري از مراكز خدماتي كوپنهاي تخفيف را براي خريد كالا عرضه : كردن كوپن 

 نموده و از Downloadهاي تخفيف را  ي مورد نظر خود را تعيين و كوپنتوانيد كالا شما مي. كنند مي

 .شگاه ارسال كنيدوسيم براي صندوقدار فر طريق ارتباط بي

يك . د مورد نياز كجا را جستجو كنيددانيد كه براي پيدا كردن موا  مي آيا:  بازاريابي و جستجو-

ه محل مورد نظر را يافته و از طرحها و دهد ك جستجوي بي سيم در وب، اين امكان را به شما مي

 .هاي آنها نيز استفاده كنيد تخفيف

هاي الكترونيكي نوكيا و ساير توليد كنندگان وسايل الكترونيكي مشغول كار با   والت:پرداخت بي سيم  -

كيف پول سيم پول خريدهاي مشتري را از  شركتهايي هستند كه بتوانند با ارسال سيگنالهاي بي

بدون استفاده از  دستگاه فروشنده تصور كنيد كه از يك. يكي يا حساب بانكي وي برداشت كنندالكترون

فرستد و ماشين جنس  سيم شما، پيغامي را به ماشين مي وسيله بي. هيچگونه پول خردي، خريد نماييد

 .گردد دهد و در همان حال پول جنس نيز از حساب بانكي شما كسر مي مورد نظر را به شما تحويل مي

 

 ebayسايت تجاري 

رد دلار، بخش عظيمي از ا ميلي۱۱۶هاي اينترنتي و سرمايه   با تنها هدف ساده حراجebayسايت 

كنيد دست از  آيا فكر مي. درآمد اينترنت را با بيش از دو ميليون كاربر ثبت شده به خود اختصاص داده است

 به طور دائم در جستجوي راههاي جديد ebay! تلاش براي پيشرفت و گسترش بيشتر برداشته است؟ خير
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  اين شركت با شركت۲۰۰۰در سال . المللي است براي گشودن بازارهاي جديد و فراهم كردن سايت بين

 aipreality.comشريك شد تا يك طبقه بندي جديدي از محصولات و خدمات را با نام  

ebay Real Estateشركت .  به مشتريان عرضه كندzipreality.com  خدمات ملكي را به صورت

 zipreality.comارگيري مطمئناً با بك. راهم خواهد آوردبندي جديد ف اي و به عنوان بخشي از طبقه حرفه

اگر . هر دو شركت از اين اتحاد سود كلاني به دست خواهند آورد، ebay و زير ساختار فن آوريو قدرت 

باشد ولي مرتباً در تفكر و جستجوي راههاي   ميonlineهاي   نامي كاملاً شناخته شده در حراج ebayچه

 .ها است ترين سايت جديدتري براي باقي ماندن در نوك هرم موفق

 

 )Amazon( مازونسايت آ

 اگر چه باشد عروف در زمينه عرضه كتاب ميهاي كاملاً شناخته شده و م آمازون يكي ديگر از سايت

از نظر ارسال و  رساند و آشپزخانه را نيز به فروش ميي و اين سايت محصولات ديگري چون وسايل باغبان

يكي از ابداعات كليدي آمازون . ست االعاده بالا تحويل سفارشات بسيار قابل اعتماد و سرعت كار آن فوق

 )Click ordering-1( است » تك كليكي سفارش«   مساله

                تواند مود، آنگاه مي خود را انجام و سفارش را ثبت نonlineزماني كه مشتري انتخاب 

ور خودكار همه اطلاعات قبلي وارد شده از نظر صورت اين كار بط.  را انتخاب كند» كليكي تك سفارش« 

ي سايت آمازون دريافته است كه بازار وي بر اساس راحتي و خريد ناگهان .كند حساب و ارسال  را انتخاب مي

شود  العاده بهره گرفته است، ابتكاري كه موجب مي ا از اين ابداع فوق لذگيرد صورت مي) بدون تفكر قبلي(

 باشد و فقط با يك خريدار بدون آنكه دخالتي در مسائل صورت حساب و ارسال و پركردن فرمهاي آنها داشته

 .را انجام دهدكليك خريد خود
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 JC Penneyسايت 

 ميليون دلار فروش ۷۹بالغ بر  رقمي ۲۰۰۰ در خلال ماه ژوئن سال Penney.comسايت 

onlineباشد كه اين سايت با داشتن فقط چند كاتالوگ   مي بسيار تعجب و شگفتيجاي   .  داشته اشت

onlineتوانست به يكي از مراكز پر ترافيك در اينترنت تبديل گردد . 

جود بو JCPترنتي هاي تجاري اين براي پيشرفت كار، اين سايت شركت جداگانه ديگري را به نام  راه حل

 در عملكرد آن براي هر Penney JCراز موفقيت . آورده كه هدف عمده آن حضور تجاري و كاتالوگ است

 .دها بوده استتچه بهتر عرضه كردن خدمات به مشتريان، انجام تعهدات و نيز شخصي سازي دادو س

 

 Bidسايت 

 روي حراجهاي تجاري مصرف تلاش خود را،ه است  تاسيس شد كه برپايه حراج Bid.comسايت 

ولي به  باشد ebay كه داراي موقعيتي مانند اين سايت مايل بود . متمركز نموده است (B2C) كنندگان

 . مواجه گشتاي از سرمايه اين شركت در طول يكسال با از دست دادن بخش عمدهعلت عدم توان رقابت 

 

 تجارت همراه چيست ؟

 تجاري تفاسير متفاوتي  گر، فروشنده و مجله رد هر تحليل نداتعريف خاصي براي تجارت همراه وجود

هايي از تعاريف  نمونه .در حقيقت يك توافق عمومي بر روي معني مترادف آن وجود ندارد. از اين واژه دارد 

 :مراه در ذيل وجود دارد هتجارت

ه ارائ كردن، تبادل اطلاعات و همراه به معناي استفاده از وسايل همراه به منظور ارتباط برقرار   تجارت -

  باشد هاي خصوصي و عمومي مي متن و اطلاعات از طريق ارتباط با شبكه

 ، )وسايل شخصي همراه  (PDAقسمت اصلي تجارت همراه استفاده از يك ترمينال مانند تجهيزات   -

PCت كه منجر كه البته براي انجام مبادلا، باشد  يا ترمينال عمومي و همچنين خطوط ارتباطي مي

  .باشد، كافي نيست به انتقال مقادير از طريق تبادل اطلاعات، خدمات و كالاها مي

   همراه از طريق يك وسيلهانجام تجارت و معاملات مشتري   -

اي كه با مقادير پولي سروكار دارد و از طريق شبكه ارتباط   تجارت همراه اشاره دارد به هر نوع معامله -

  .گيرد م ميتلفني همراه انجا
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استفاده از وسايل همراه و دستي به منظور ارتباط برقرار كردن و ايجاد ارتباط با اينترنت از طريق يك   -

 راه ارتباطي سريع و هميشه در دسترس 

ي براي مشتريان، ـلي و شخصـات محـ خدمهئارام به منظور ـسي هاي بي ولوژيـتفاده از تكنـاس  -

 كارمندان و شركا 

هر نوع معاملات  يا تبادل اطلاعات " توان چنين تعريف نمود،  ين تجارت همراه را ميهمچن  -

هاي همراه كه منجر به انتقال مقادير واقعي يا پولي شود   همراه و شبكه ريق وسيله طالكترونيكي از

 .شود تجارت همراه ناميده مي

 

 در مقايسه با تجارت الكترونيكيه تجارت همرا

شود و اشاره بر اين داردكه  ي تجارت الكترونيك معرفي مي  بعنوان زير مجموعه ،ه همراا تجارتلباغ

 تجارت ولي با گذشت زمانسيم همواره در دسترس باشد  سايل بيتواند از طريق و هر تجارت الكترونيك مي

 شكل گرفته است، هر چند  عنوان يك تجارت مجزا با ويژگيها و عملكردهاي مستقل به خود  همراه به

 .هايي بين تجارت همراه و تجارت الكترونيكي از جهت خريد كالا و خدمات، وجود دارد شباهت

 

   سيم و باسيم  مقايسه ويژگيهاي خطوط بي

دهد تا در هر  سيم اين امكان را به كاربر مي استفاده از وسايل بي: لحظه و در هر مكان حضور در هر

 .انجام معاملات باشد زمان و هر مكان قادر به دريافت اطلاعات و 

ند كاربر را نتوا  در تمام زمانها ميوسايلي كه در تجارت همواره مورد استفاده قرار مي گيرند :  دسترسي  -    

بنابراين كاربر اين قابليت را دارد كه دسترسي خود را به هر شخص . دنساز به هر مكان بصورت مجازي مرتبط 

 .كه بخواهد در هر زماني قطع نمايد

راحتي از جنبه قابليت حمل و عملكرد آن، كه شامل ذخيره كردن اطلاعات و :  در بكار بردن راحتي  -     

 .باشد دسترسي به افراد و اطلاعات مي

سازد كه به اطلاعات  تعيين موقعيت ويژه بر اساس عملكردها، كاربرها را قادر مي: محلي كردن  -     

 .رسي داشته باشندمربوطه، به منظور انجام كارها دست

ترين و سريعترين  كاربران از راحتباشد و  ها مي ر دسترس بودن، از ضرورت شبكههميشه د: ارتباط دائم  -    

 .دسترسي به اينترنت استفاده خواهند نمود
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تركيب خصوصي سازي و تعيين موقعيت، فرصت جديدي را براي انجام تجارت به : خصوصي سازي  -    

لويتهاي كاربران كه توسط وسازي شامل، اطلاعات ويژه، ا خصوصي. سازد يان مهيا ميمنظور جذب مشتر

آورد كه اطلاعات خصوصي ذخيره گردد  باشد و اين امكان را بوجود مي شود، مي مكانيزمهاي پرداخت دنبال مي

 .و همچنين نياز به اطلاعات مربوط به كارت اعتباري را براي انجام هر معامله بر طرف سازد

 

 چيست ؟) SMS(رويسهاي پيام كوتاه س

SMSتلفنهاي هاي كوتاهي به صورت متن از طريق  امدهد پي ي است كه به شما اجازه ميكل پروت

 حرف براي پيامهايي با زبان لاتين  و ۱۶۰: ها در واقع بسيار كوتاه هستند اماين پي. موبايل خود ارسال نماييد

 .مثل فارسي و عربي و چيني  حرف براي زبانهاي غيرلاتين ۷۰حداكثر 

تا آنجا كه بيش از يك ميليارد  بسيار فراگير شده بود ۱۹۹۹ در آوريل SMSبه رغم اين محدوديت، 

حاضر تعداد اين پيامها هر شش ماه دو برابر  ام در آن ماه با استفاده از اين سيستم ارسال شد كه در حالپي

 .شود مي

بران در خصوص دريافت يك نامه از طريق پست الكترونيك  براي اطلاع به كارSMSاستفاده اوليه 

 اين سرويس، كاربران ناچارهستند بدون استفاده از . يا اطلاع به وي در مورد دريافت يك پيغام صوتي بود 

 كه در مورد يا پيغام جديدي رسيده است يا خيرطور مرتب صندوق پستي يا صوتي خود را بررسي كنند كه آب

 . ن سرويس بسيار مفيد خواهد بود پيامهاي فوري اي

تواند متن كامل يك نامه را برايتان نمايش دهد، زيرا   به نحوي است كه نميSMSقالب 

البته برخي . كند   حرفي تنها براي نمايش تاريخ، ساعت، فرستنده و عنوان نامه كفايت مي۱۶۰محدوديت 

 .باشند كه به مرور در حال گسترش مي خدمات پيامهاي چندگانه هستند ارايهخدمات در حال گسترش 

 در ارسال پيامهاي كوتاه ميان SMSاز آنجا كه بشر شيفته برقراري ارتباط با ديگران است، توانايي 

ترين و پر استفاده  تلفنهاي موبايل و همچنين بين موبايل و كامپيوترهاي شخصي توانسته آن را به محبوب

شورها كه استفاده از كامپيوترهاي شخصي و تلفن موبايل و حتي پيجر در بسياري از ك. ترين ابزار تبديل كند

رواج دارد، به خصوص جوانها و نوجوانها، براي غلبه بر محدوديت تعداد حروف، زبان خاص خود را ابداع 

 .يابد روز توسعه بيشتري مي به اند كه روز كرده
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 GSM و SMS  

 (Global System for Mobile Technology) GSMاروپا و ترين سرويس در ، شايع 

  ازشود، سيم در آن استفاده مي  كه از نوع  ديگري از سيستمهاي بييالات متحدهابر خلاف . آسيا است

GSMشود  تقريباً در تمام كشورهاي دنيا استفاده مي.GSM  پروتوكلي است كه نه تنها در اروپا استفاده 

ليت اضافه شدن كاركردهاي جديد، به يكي از فراگيرترين شود بلكه به علت باز بودن پروتوكل و قاب مي

 .استانداردها تبديل شده است

SMSافزارهاي نسل اوليه   يكي از نرمGSM از يك كامپيوتر ۱۹۹۲ بود كه نخستين بار در سال 

د پهناي بانا سيم ب براي ابزارهاي بي) G1(افزارهاي نسل اول  اين نوع نرم. شخصي به يك موبايل ارسال شد

ريزي  برنامه) G3(نسل سوم ) G2(افزارهاي نسل دوم   براي نرمGSM اما اتحاديه كم طراحي شده بود

سيم  هاي بي صورت كاملاً رنگي  از طريق گيرندهها ب ند امكان ارسال جريان دادهكنند و اميدوار هستند بتوان مي

 .را فراهم كنند

 مستقر است مالك بيش از پانصد ماهواره،  و لندن) جنوبي  ايرلند( كه در دوبلينGSMاتحاديه 

  كارخانجات و تهيه كنندگان خدمات ديگر است كه در بيش از دويست كشور جهان فعالG3عملگرهاي 

لوسنت  هايي چون نوكيا و  زياد شايع نيست اما شركت گرچه در شمال قاره امريكاGSM. باشند مي

)Lucent( كنند عضو اتحاديه  هاي ارتباطي فعاليت مي تكنولوژي كه در زمينه توسعه كامپيوترهاي شخصي و

 را در شمال قاره GSMكند تا استاندارد   تشكيل شد تلاش مي۱۹۹۵اين گروه كه در سال . آن هستند

 . نيز رواج دهدامريكا

 ميليون نفر در ساير كشورها از اين ۲۹۰در حال حاضر بيش از شش ميليون نفر در آمريكاي شمالي و 

در كشورما نيز همين استاندارد به كارگرفته شده است اما سرويس پيام كوتاه در آن . كنند استفاده مياستاندارد 

 .فعال نيست

 تاحدودي متفاوت SMSد كه با نباش  ميCDMAوTDMA همراه  ها شبكه از ديگر تكنولوژي

 ، اماكند يافت مييامها را درپ گرچه TDMA مهم اين است كه دستگاههاي همراه از نوع  نكته. باشند مي

 .باشد ها مي  Handsetپيغام روي ضبط  كاراييفاقد 

 به SMSطور كامل از ب  WAPهاي   اساس پروتوكل،IP به جاي استفاده از WAPتلفنهاي 

 .نمايد كند، استفاده مي  فيزيكي كه كليه اطلاعات را دريافت و ارسال مي عنوان يك رسانه
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  گسترش خدمات پيام رساني ) SMS ،EMS ) Enhanced Message Service  اولين مرحله

 .است )SMS ،MMS)  Multi Media Messaging Serviceجديدترين امكانات . باشد مي

 

 هاي اعتباري  تاريخچه كارت

. شد  كالا در مقابل كالا مبادله مي،رسد  در فرآيند كسب و كار كه قدمت آن به هزاران سال پيش مي

هاي فلزي جايگزين سيستم كالا با كالا شد و از حدود صدها سال پيش پول  پس از آن استفاده از سكه

، پول ايالات متحده  در كشور ۱۹۵۰نيز متداول و جاري گرديد تا آنكه در آوريل سال ) اسكناس(كاغذي 

 ابتداء اين كارتها  .هاي خريد كالا يا خدمات متداول گرديد پلاستيكي به جاي پرداخت مستقيم هزينه

شد تا آنكه به تدريج مبناي كارتهاي متداول امروزي را بنيان  كار گرفته ميرت خاص و برحسب مورد ببه صو

هم اكنون نيز با روند تكنولوژي الكترونيكي و مخابراتي در چند سال اخير پول ديجيتالي مورد استفاده . نهاد

است به نحوي كه اكنون در اغلب كشورها  قرار گرفته ه با بنگاه و بنگاه با خريدارهاي بنگا بسياري از فعاليت

 .باشند هاي بسياري، توليدكننده انواع كارتهاي اعتباري مي شركت

المللي و  دون پشتوانه موسسات اعتباري معتبر بينبطبيعي است استفاده از انواع كارتهاي اعتباري 

مالي و اعتباري و تبديل ت تجاري نقش بانكها و مؤسسات اباشد و لذا در گردش عملي اي ممكن نمي منطقه

هاي نوين عرضه خدمات بانكي نظير بانكهاي  هاي الكترونيكي و در نهايت شيوه بانكهاي سنتي به بانك

 از نمايد، ب ناپذير مياجتنا)  cyber banking( بانكداري مجازي هاي مبتني بر موبايل و  اينترنتي، بانك

 .يز پرداخته شده استاينرو در ادامه به موضوع بانكداري الكترونيكي ن

قاط  در نoffline يا onlineهاي كامپيوتري خاص به صورت  از سوي ديگر با بكارگيري ترمينال

اجراي عمليات بانكي در هر لحظه و در محل . باشند موسوم مي )POS)point of sale فروش كه به 

ارنده كارت توسط ه تشخيص هويت و اعتبار دفدر هر حال وظي. محقق گرديده استPOS استقرار 

اطلاعات هويتي و اعتباري و رمز مشتري بعضاً روي نوار مغناطيسي يا . پذيرد صورت ميPOS هاي  ايستگاه

chipگردد و صورتحسابهاي مربوط نيز معمولاً در فواصل زماني   الكترونيكي و نظاير آن ذخيره و بازيابي مي

 .گردد  مشتري ارسال ميبرايمشخص توسط موسسه مالي 
رخلاف كارتهاي اعتباري كه مصرف كننده قبل از انجام هزینه وجهي را به بانك یا موسسه پرداخت ب

بایست قبلاً وجوه   نیز وجود دارند كه مصرف كنندگان مي )Debit card  (كند، كارتهاي غیر اعتباري  نمي

دارند كه  نیز وجود ) (ATMبانك  كارتهاي تلفن، كارتهاي عابر. خود را به بانك یا مؤسسه پرداخت نمایند
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كارتهاي تلفن، كارتهاي . مصرف كنندگان مي بايست قبلاً وجوه خود را به بانك يا مؤسسه پرداخت نمايند

 .باشند  از جمله كارتهاي غير اعتباري ميATM ( (Automatic Teller Machine)(عابر بانك 

سازي اطلاعات بيشتر و ذخيره   ذخيرهكارتهاي هوشمند كه در مقايسه با كارتهاي مغناطيسي از قابليت

 ICC (Integrated Circuit Card)باشند عموماً با نام  هاي رمزنگاري پيچيده برخوردار مي الگوريتم

 . به بازار عرضه گرديدRoland Moreno اولين نوع آن توسط ۱۹۷۴شوند كه در سال  خوانده مي

  Visaو  Master cardاول نظير اين كارتهاي هوشمند امروزه توسط موسسات مالي طراز 

توانند شامل تنها يك  بر اساس نوع كاربرد، اين كارتها مي. اند هاي تجاري شناخته شده به عنوان اساس سيستم

 .ي نيز باشنديهاي كاربردي اجرا تر شامل برنامه مدار مجتمع شامل يك حافظه يا مداري پيچيده

د، عمليات حذف و اضافه و ساير عمليات روي ت داراي پردازنده باشرواضح است زماني كه كا

باشند مانند كارتهاي  ي كه تنها مجهز به حافظه ميئپذيرد در حاليكه كارتها سرعت انجام ميبه هاي كارت  داده

 .تعيين شده را بعهده دارند  تنها مسئوليت انجام عمليات محدود و از پيش،تلفن

ام توابع محاسباتي لازم را جهت اعمال روي  تم،كارتهاي هوشمند برخلاف كارتهاي مغناطيسي

گيرند دستيابي راه دور به پايگاه داده   مورد استفاده قرار ميposكه در  لذا زماني. دناطلاعات كارت بهمراه دار

 .را نياز ندارند

 :نمايند امروزه بطور كلي كارتهاي هوشمند را به سه گروه زير تقسيم مي

 

 )Inegrated Circuit Microprocessor Cards(  هستندكه داراي پردازنده يكارتهاي -

 در مقايسه با ،باشند  ميChip Cardاي  كارتهاي تراشهف به واين نوع كارتها كه در صنايع معر

ها معمولاً داراي  هاي بهتر مي باشند اين كارت  دادههاي مغناطيسي داراي حجم حافظه بالاتر و امنيت كارت

 .باشند  ميRAM بايت حافظه از نوع ۵۱۲ حافظه فقط خواندني و ۱۶اه با  بيتي، همر۸هاي  پردازنده

:  روي كارت تعبيه شده است عبارتند ازbuilt-inهاي فوق كه رمزنگاري بصورت  از جمله كاربردهاي كارت

هاي امن، كارتهاي محافظ تلفن همراه براي جلوگيري از  ها، كارتهاي دسترسي به شبكه كارت پول

هاي تلويزيون جهت كنترل دسترسي به كانالها مورد استفاده  گيرندهيي كه در ير مجاز و كارتهاهاي غ دسترسي

 .گيرند قرار مي

 

 ) (Optical Memory Cards نوري كارتهاي با حافظه -
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 مگابايت داده را روي خود ذخيره نمايند با اين محدوديت كه پس از نوشتن ۴توانند تا  اين كارتها مي

 ذف نمود لذا آرشيو اطلاعات پزشكي وتوان آنها را روي كارت تغيير داده و يا ح چ وجه نمياطلاعات به هي

اين كارتها در حال حاضر فاقد . باشند ها مي اطلاعات گواهينامه رانندگي از جمله موارد كاربرد اين كارت

 . گردندمستقيم روي كارت بوده و قرار است در آينده نزديك مجهز به پردازنده نيز پردازنده

توانند به صورت كارتهاي چند منظوره مورد استفاده قرار گيرند و بطور همزمان  كارتهاي هوشمند مي

تواند بعنوان كارت شناسايي، گواهينامه  عنوان مثال يك كارت ميب.  كاربردي را پشتيباني نمايندچندين برنامه

 .كار رود كارت بيمه درماني و نظاير آن برانندگي، كارت مالكيت خودرو،

وژي ها و كارت تلفن، تكنول تر مانند پرداخت هزينه پاركينگ، عوارض بزرگراه براي مصارف محدود

 . كمتري مورد نياز استتر و حجم حافظه ها ساده كارت

خوشبختانه . باشد بزرگترين دغدغه بكارگيري اين كارتها امنيت و عدم بكارگيري غير مجاز آنها مي

 .سازد ي كارتهاي هوشمند را غير ممكن ميي پيشنهاد گرديده است كه عملاً رمزگشاييها هم اكنون الگوريتم

دهد كه حدود يك ميليارد كارت اعتباري در گردش بوده و استفاده از آنها  امروزه نتيجه تحقيقات نشان مي

 و ها هامنيت ماهوار هاي همراه و موجب بهبود خدمات مالي، افزايش ضريب امنيت و قابليت انعطاف تلفن

 .تلويزيونهاي كابلي گرديده است

ي است موسوم به كارت درمان كه علاوه بر يين كاربردهاي كارتهاي هوشمند كارتهارت يكي از عمده 

ها، واكسيناسيون، بيماريهاي خاص و  گر، سوابق بيماري مشخصات فردي صاحب كارت، مشخصات بيمه

 .نمايد را نيز در خود ذخيره و بازيابي مي... ژي و راديولو  داروي مصرف شده، آزمايشات و حتي تصوير

 

Java Card 
هاي كاربردي مبتني بر  هاي نرم افزاري جهت ايجاد و توسعه سيستم يكي از متداولترين تكنولوژي 

افزاري  اين تكنولوژي در بسته نرم.  گرديده استارائههاي هوشمند توسط شركت سان مايكروسيستم  كارت

اي از زبان   عرضه شده و شامل زير مجموعهJava Card Development Kit به اين شركت، موسوم

با استفاده از . است آورده شدههاي هوشمند  براي كارتباشد كه  ميگراي جاوا  منظوره و شي برنامه نويسي همه

اي هوشمند ه براي كارت) شوند هاي كوچك جاوا كه تحت مرورگرها اجرا مي برنامه( هاي جاوا  اين ابزار اپلت

هاي زبان برنامه  ييتوانند از توانا هاي ايجاد شده مي اپلت. آيند  اجرا در مي بهو شده مبتني بر جاوا نوشته
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 طراحي هاي هوشمند مبتني بر جاوا كارتهاي موجود در  مؤلفه. نويسي جاوا و ويژگيهاي آن استفاده نمايند

 .كنندمؤثر و امني را فراهم 

  و استانداردهاي صنعتي ISO 7816المللي از جمله   با استانداردهاي بيناواهاي مبتني بر ج كارت 

Europay  ،Master Card ،Visa (emv)دن مطابقت دار. 

 

  از تئوري تا عمل-بانكداري الكترونيكي در ايران

  خدماتارائهها، نياز جديدي براي نحوه  با توجه به ورود تكنولوژي جديد در پردازش و تبادل داده 

 با نگاهي به تجارب كشورهاي پيشرفته و رشد خدمات بانكداري الكترونيكي  وبانكي مطرح شده است

 آن را در زمينه خدمات بانكي در ايران تا حد مناسبي رو به رشدگيري و روند  توان نيازهاي در حال شكل مي

  و خدمات جديدارائهروشها در نظر به روشهاي سنتي موجود در بانكهاي كشور و نارسايي اين . بيني نمود پيش

 . تهيه زير ساخت مناسب به صورت اتوماسيون جامع بانكها در برنامه تحولات بانكي كشور قرار گرفته است

 خدمات جديد، تهيه زير ساخت مناسب به صورت اتوماسيون جامع بانكها در ارائهبر پايه اين بستر است كه 

 بانكداري الكترونيكي و ديگر خدمات ارائهبر پايه اين بستر كه . تبرنامه تحولات بانكي كشور قرار گرفته اس

هم اكنون بانكهاي كشور در ايجاد اين زير ساخت و ورود به بانكداري . پيوندد  پيشرفته بانكي به تحقق مي

محدود، در كشور بسيار  رقابت خوبي را آغاز نموده و خدمات بانكي الكترونيكي را، هر چند هنوز ،نوين

 .اند گذاري نموده پايه

، چهره بانكداري سنتي كه بيش از دو سده حيات دارد را به نحوي ۲۱ در آغاز قرن  نوينبانكداري 

دگرگون نموده است كه آموزشها و تئوريهاي بظاهر خدشه ناپذير موجود در اين صنعت نه تنها پاسخگوي نياز 

 اطلاعات و فن آوري. باشد ركردن جايگاه سابق نمي نيز قادر به پظاهريه با تغييرات شتابزده و كآن نيست بل

بخشيده و آن را مجبور به ترك قيدها و مقررات كهنه نموده  ارتباطات به اين صنعت شكل منعطف و متحول

 .است

 خدمات مختلف در بازار الكترونيكي و سهولت دستيابي به اطلاعات مورد نياز تجار و توليد ارائه 

زمينه ساز اصلي بانكداري الكترونيكي بوده است و با گسترش فراگير اينترنت و كنندگان در اين بازار، 

 شهروندان عادي نيز مشتاق ورود به اين بازار و به تبع آن نيازمند دريافت خدمات بانكي، از جمله ،اينترانت

 .هستنددسترسي به حسابهاي شخصي خود 
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ا نيازها را شكل داده و مسير فعاليتها را معين قابليته. گذارد ها را به نمايش مي ، قابليتفن آوري 

 و انتهاي اين كاروان قانونگذار وارد دهند  ميارائهها محصولاتشان را با توجه به اين روند  بازارياب. دنكن مي

كارگيري بدنياي تجارت در آستانه هزاره سوم روشهاي كاري خود را با . شود صحنه شده و مقررات وضع مي

 و عليرغم نبود قوانين مدون، بخش مي نمايدسازماندهي اي و ارتباطات سريع مخابراتي  انه رايفن آوري

هم اكنون در اكثر كشورهاي دنيا، اعم از  .دهد  انجام ميفن آورياي از داد و ستدهايش را با كمك اين  عمده

مشتريان به دريافت اي از روي آوري   و در حال توسعه، رشد چشمگير و غير منتظرهدر حال پيشرفت ،پيشرفته

علاوه بر بانكهاي جديدي كه . ، صنعت بانكداري را به تكاپو وادار كرده استها  بانكخدمات الكترونيكي

هاي پر سابقه نيز در كنار  كنند، بانك  ميارائه مشتريانشان بهخدمات خود را صرفاً از طريق ارتباط الكترونيكي 

 .بخشند ل با شيوه الكترونيكي به عمليات خود وسعت ميفعاليت فعلي خود و يا با تاسيس بانكي مستق

در ايران گسترش تدريجي دسترسي به اينترنت و در اختيار داشتن كامپيوترهاي خانگي توسط اقشار  

. اي را در زمينه دريافت خدمات بانكداري الكترونيكي آشكار نموده است مختلف مردم و شركتها، نيازهاي بالقوه

هاي متحول ساختن روشهاي خود و حركت به   برنامههم سو باي تجاري و تخصصي كشور از اين رو بانكها

در . اند سمت بانكداري نوين، بانكداري الكترونيكي را از اهم فعاليتهاي برنامه ريزي آتي خود در نظر گرفته

ي الكترونيكي در ايران  بانكدارارائهسازي زمينه   فعاليتهاي آماده، بهادامه با عنايت به شرايط خاص روند تحول

 .گردد شود و كوششهاي انجام يافته در اين مسير از تئوري تا عمل تشريح مي پرداخته مي

در ابتدا نگاهي اجمالي به تاريخچه و رشد بانكداري الكترونيكي در جهان شده و سپس بخشهاي  

 جامع  و سپس طرحيددبعدي، ورود اين پديده به صنعت بانكداري ايران از تئوري تا عمل بررسي گر

هاي بلند و استواري در مسير حركت بسوي بانكداري الكترونيكي در بانكهاي   گاماتوماسيون بانكي بعنوان

 بانكداري از طريق اينترانت و اينترنت در قالب اين ارائه و مروري بر شدتجاري و تخصصي كشور تشريح 

 .گرفتطرح انجام 

 

 لات پولينفوذ بانكداري الكترونيكي در مباد

گذرد كه رشد دور از  مدت زيادي از پا گرفتن پرداختهاي الكترونيكي و انتقال وجه الكترونيكي نمي 

هاي آگاه كننده و هشدار دهنده به  دي اين پديده و نگارش مقالهجانتظار آن كارشناسان بانكي را به تحليل 

 براي انتقال SWIFT بكارگيري پيامهاي توان شروع اين پديده را مي. صاحبان موسسات مالي واداشته است

 ابزاري اختصاصي در دست مؤسسات معتبر مالي SWIFT. وجوه تجاري و مالي و سپس پرداخت دانست
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 خدمات پرداخت از طريق ارائه كارت اعتباري، بازاريابي وسيعي را در  ارائه دهندهمؤسسات. شود محسوب مي

نجام داده و براي مدتي كارت اعتباري وسيله پرداخت بي رقيبي شماره كارت اعتباري در ميان مشتريان خود ا

مؤسسات مالي و از جمله بانكهاي معتبر دنيا تا مدتها بازار الكترونيكي و . شد در بازار الكترونيكي محسوب مي

 مالي آنرا يك كالاي هاي نگريستند و حتي در بحران مي ط مربوط به آنرا با شك و احتيافن آوريبكارگيري 

مؤسسات نوپاي فعال و . توان از آن چشم پوشيد  آساني مي  وكس در كنار فعاليتهاي تبليغي تلقي كردند كه بهل

خدمات انتقال . نبودند آنها نگران مقررات جا افتاده و گردش سنتي اسناد  چون بهره گرفتندشرايطاز اين  جوان

 بر روي آدرس  راند و پيامهاي متقاعد كنندهداد و انجام مياوجوه را با صرف كمترين انرژي از مشتري براي 

 .ندردك  را ارسال مياوالكترونيكي 

 ظرف كمتر از هشت Paypal شركت ،e-mailبه اين ترتيب با انجام پرداختهاي مشتريان توسط  

 كه خدمات paymobillsشركت ديگري به نام . رساند   ميليون نفر۵/۲ماه مشتريان خود را از صفر به 

در % ۵۰دهد، ادعاي افزايش مشتريانش را با نرخ  بوض را از طريق حساب جاري اشخاص انجام ميپرداخت ق

 . ميليون مشتري را جذب نموده است۵/۱ماه دارد و ظرف چهار ماه 

 باشند و شاهد از توانند نظاره گر اده مالي ديگر نميدر اين شرايط است كه بانكها و مؤسسات جا افت 

 ارائهدر حال حاضر مشترياني كه به اين ترتيب به . فعاليتهاي اقتصادي خود شونددست دادن مشتريان و 

شوند ولي به دو دليل اين  تخمين زده مي% ۱ از كمترشوند   ميلدهندگان خدمات الكترونيكي بانكي متوس

ك به صلاح ي هستند كه بانيانتقال مشتريان براي بانكها نگران كننده است، اولاً اين دسته از مشتريان آنها

 شتاب گرفتن خدمات ،هاي بانكي اي روند فعاليت ههثانياً بدون هيچ شب. داند كه آنها را از دست بدهد خود نمي

 .كند بانكي الكترونيكي را اثبات مي

بانكهاي بزرگ دنيا هم اكنون . توان لوكس و كم استفاده دانست  نوين را نميآوري فن  اينلذا ديگر 

 خدمات بانكداري ارائهتر در بازار تراكنشهاي الكترونيكي و  چه سريعتر و جديبدنبال وارد شدن هر 

 . الكترونيكي به مشتريان خود هستند
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 آشنايي بانكهاي ايران با بانكداري الكترونيكي

 

  را طليعه بانكداري الكترونيكي دانست، در بانكهاي داخل ايران اين پيشقراولSWIFTاگر بتوان  

 مالي از طريق ي ولي مفاهيم ارتباط الكترونيكي و ارسال و دريافت پيامهاد استقبال قرار گرفتبا كندي مور

 جاي خود را در فعاليتهاي بانكي SWIFTاي و شبكه مخابراتي مطمئن، با رواج   رايانهفن آوريبكارگيري 

. ارده اين بازار جديد وجود د با اين وجود راه درازي در مقابل بانكهاي كشور براي وارد شدن باز نمود،ايران ب

مقررات محدود كننده از جمله موانع و  بانكداري روشهايزير ساخت قديمي بانكها، عدم تغيير اساسي در 

روند كه بايد  بزرگ در مسير حركت بانكها در جهت تحول و همگام شدن با بانكداري نوين جهاني به شمار مي

 .ر زده شوندتوسط موج جديد بانكداران تحول گرا به كنا

اي از دنيا،  ماند كه جامعه بانكداري در گوشه اي منتظر نمي هاي اطلاع رساني رايانه گير شبكه موج همه 

 هجوم نياز مشتريان و فعاليتهاي تجاري الكترونيكي با روند فزاينده خود در پشت  وآمادگي لازم را پيدا نمايد

 .نمايند  را وارد ميلازم در بانكها فشار 

فن  ايجاد زمينه و در اختيار گرفتن              .   آسان نيستوري به اين نيازها با بافت سنتي بانكهاي كشيپاسخگو         

ها و مؤسسات غير        براي شركت     را  فضاي مناسبي   ،  ه گرفتن اين بازار         ناديد   كندي و    .    مناسب الزامي است      آوري    

 .ي از فعاليتهاي مالي را از آن خود نمايند سهم بزرگ، خدمات خود، در حد توانارائهند تا با ك بانكي ايجاد مي

چنانكه اكنون كاربران شبكه اينترنت آغاز خدمات خريد مايحتاج را مستقيماً از طريق حساب بانكي  

 بزودي پرداخت قبوض برخي از سازمانهاي خدماتي مستقيماً از طريق سايت آن سازمانها و  ،خود شاهد هستند

همانطور كه در كشورهاي غربي تجربه شده است، پس از دوره . شود پذير ميبا موسسات هم پيمانشان امكان 

 دهندگان آنرا ارائه  گردد، سرعت رشد استفاده از اين خدمات، كوتاهي كه صرف كسب اعتماد مشتريان مي

بيني است كه خدمات ديگر و موسسات بيشتري در فاصله  دچار بهت و حيران خواهد نمود و قابل پيش

 . خود را از بازار جديد جويا شوندكوتاهي سهم

كارت اعتباري گرچه در كشورهاي پيشرفته از اولين ابزار همگاني فعاليت مالي الكترونيكي محسوب  

ولي در ايران كه با توجه به بافت محتاط و سنتي جامعه بانكداران، راهكارهاي مناسبي براي شود  مي

. گردد ر ناشناسي در فعاليتهاي اقتصادي اشخاص محسوب مي ابزاكماكان، استبكارگيري آن انديشيده نشده 

اي نه چندان دور، كارت  توان اميدوار بود كه در آينده خوشبختانه با وارد شدن موج تحول در بانكداري مي
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از طرفي با وسعت گرفتن اين . اعتباري جايگاه خود را در بكار انداختن موتور توليد و اقتصاد داخلي بدست آورد

 .بيني نمود كه سرعت ورود تجارت الكترونيكي شتاب بيشتري نيز پيدا نمايد توان پيش ، ميابزار

 

 آشنائي بانكهاي ايران با اتوماسيون بانكي

در آن سالها كامپيوتر شخصي . گذرد از ورود كامپيوتر به صنعت بانكداري در ايران سالهاي زيادي مي 

ي با پردازش و ذخيره سازي ي، نصب شده در مراكز بانكها، آشناكامپيوترهاي بزرگ. براي همگان ناشناس بود 

اين كامپيوترها امكانات تهيه انواع گزارشهاي آماري و . هاي الكترونيكي را براي بانكها به ارمغان آوردند داده

 .داد ميهاي ذخيره شده در آن به مديريت و ادارات مركزي بانك  مديريتي را بر اساس داده

 بانكها با توجه به ورود كامپيوترهاي شخصي و احساس نياز به اتوماسيون عمليات بانكي در ۶۰در اواخر دهه 

ر ياي كردن وضعيت موجود برآمدند ولي بكارگيري يك سيستم جامع نرم افزاري و طرح همه گ جهت رايانه

 .اتوماسيون در هيچيك از بانكها راهي پيدا نكرد

 در بانكها منوط به بكارگيري فن آوري ارائهرتقاء خدمات قابل تحول و پيشرفت فعاليتهاي بانكي و ا 

حركت به سوي . باشد ها در چارچوب يك طرح يكپارچه اتوماسيون مي هاي وسيع تبادل داده ها و شبكه رايانه

بانكداري . ستوار است ابانكداري الكترونيكي براي بانكهاي كشور بدون ايجاد زيربناي آن تصويري مبهم و نا

يابد و جايگاه واقعي خود را  افزاري و سخت افزاري توان حركت مي رونيكي در يك سيستم يكپارچه نرمالكت

 .كند پيدا مي

شود مؤيد اين نظر  فعاليتها و اقداماتي كه در زمينه تهيه يك طرح جامع اتوماسيون در بانكها ديده مي 

 خود به يك سيستم اتوماسيون يكپارچه، قدم در است كه بانكها نيز لزوم زيربناسازي را شناخته و بدون تجهيز

 يهاي بانك صدر برنامه اكنون طرح جامع اتوماسيون در. دانند هاي جديد بانكداري را امكان پذير نمي عرصه

 بانكداري ارائهبا پياده شدن اين طرحها آمادگي لازم براي . باشد براي تحول به سوي بانكداري نوين مي

 .كها پديدار خواهد شدالكترونيكي نيز در بان

 

 چشم انداز تغييرات و استفاده از تجارب

هم اكنون . كند  جامعه عرضه ميدربانكداري الكترونيكي، فرهنگ جديدي از دريافت خدمات را  

دركشورهاي پيشرفته خدمات گسترده اين شيوه جديد بانكداري جاي خود را بين ميليونها مشتري باز كرده 
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آوري شده، اين تكنولوژي توسط متقاضيان جوان بيشتر  ظهارات متخصصين و آمارهاي جمعالبته بنا به ا. است

 .پذيرفته شده است

شعب بانكهاي اين كشورها . است شدهدر كشورهاي پيشرفته استقبال بيشتري از بانكداري الكترونيكي  

نموده است و متناسب با آن از نمونه شعبي هستند كه روابط بانكداري مدرن، داخل آنها را از مشتري خالي 

 .لزوم كاهش تعداد شعب در دستور كار اغلب بانكها قرار دارد

 

 طرح جامع اتوماسيون

 خدمات نوين بانكداري و از جمله ارائهساز  در بالا به طرح جامع اتوماسيون بعنوان زير بنا و زمينه 

 و تجربه پياده سازي و چشم انداز تغييرات در اينجا مختصري درباره اين طرح. بانكداري الكترونيكي اشاره شد

 .گردد  خدمات در بانكها تشريح ميارائهناشي از آن در عملكرد، ساختار سازماني و 

 

 تاريخچه شكل گيري

هاي ـي فعاليتـپس از بررس. دـ بطور رسمي مطرح ش۱۳۷۲طرح جامع اتوماسيون سيستم بانكي در سال         

  هاـها در بانك        گذاري       رمايه  ـ آن زمان، عدم حصول به اهداف كلان اين س                      ام شده تا   ـيون انج   ـمكانيزاس   

 .مشخص گرديد

جهت جامع نگري در برنامه ريزي فعاليتهاي در  براي حركت ،نتيجه مطالعات فوق در قالب پيشنهادي

 . گرديدارائهر كشوانفورماتيكي بانكها به مسئولين سيستم بانكي 

، طرح جامع اتوماسيون سيستم بانكي ۱۳۷۲به مجمع عمومي بانكها در سال با پذيرش دلايل و بر اساس مصو

عهده مشاور اجرايي رياست كل بانك   مسئوليت و پيشبرد طرح بر اساس همين مصوبه به. شكل گرفت

 .مركزي گذاشته شد

 

 اهداف طرح

 :اهداف كلان طرح جامع با بررسيهاي همه جانبه به شرح زير تعيين گرديد 

 ي سيستممركزي بانكها و افزايش توان اجرايي در شعب و ادارات يشكلات اجراكاهش م  -

 انكي و ارتقاي كيفيت آنبتسريع در اجراي عمليات نظام   -

 ايجاد زمينه لازم براي كاهش مبادلات نقدي و نقل و انتقال پول  -
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 تهاي پولي و بانكيايجاد امكان دسترسي به اطلاعات به هنگام براي اتخاذ تصميم در مورد سياس  -

صرفه جويي در وقت كاركنان و مشريان بانكها، كاهش نقل و انتقال فيزيكي مدارك در شعب،   -

 ...كاهش سفرهاي شهري و 

 ايجاد هماهنگي لازم براي ارتباط به بانكهاي خارج از كشور  -

تي لازم براي جامع نگري طرح به اين معني مطرح گرديد كه كليه فعاليتها حول محور مدل اطلاعا

گيرد و به اين ترتيب فعاليتها ضمن پوشش دادن بخشي از مدل  رسيدن به كليه اهداف طرح صورت مي

 . نقش مكمل ساير فعاليتها را نيز دارند،اطلاعاتي

 

 معيارهاي عمده طرح جامع

رح طلاعاتي مد نظر داشته است بصورت كلي  به شمعيارهايي كه اين طرح در روند تعيين ساختار ا 

 :باشند زير مي

 ي مشتريان به شعب خاصيقطع وابستگي جغرافيا  -

 هاي بانك  خدمات بانكي به خارج از واحدارائهگسترش   -

  خدمات بانكي به خارج از ساعات كار رسمي بانكارائهگسترش   -

 )و نه حسابهاي مشتري( محور قراردادن مشتري در مبادلاتش با بانك   -

 د اطلاعاتو اجتناب از ذخيره چند باره و زائعات بانك حفظ يكپارچگي اطلا  -

 هاي اثبات شده استفاده از تكنولوژي  -

 

 الگوي انفورماتيكي طرح جامع

طرح جامع با در نظر داشتن نيازهاي اطلاعاتي بانك و ساختار گردش اطلاعات، مدل متمركز  

 با توجه به معيارهاي عمده طرح تأثير به بكارگيري اين الگو. ي نموده استياطلاعات را در بانكها شناسا

 خدمات بانكي گسترده و توين و نحوه برخورداري از آن ارائه بانك و رضايت مشتري از كارآييسزايي بر 

 .خواهد داشت
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 ادارات مركزي

 

 اطلاعاتي پايگاه                   اي منطقه           مديريتهاي 

 

 واحدهاي عملياتي

 اطلاعاتي بانك در طرح جامع اتوماسيونساختار 

 

 :امنيت اطلاعات در تجارت الكترونيك

 يبرقراري امنيت اطلاعات در تجارت الكترونيك، استانداردها و تكنولوژي خاصبراي  بدين منظور  

روشهاي امنيت اطلاعات در واقع حاصل تركيب مفاهيم منطقي و رياضي است كه . گيرد مورد استفاده قرار مي

 .اند  گرديدهارائهي ئها ر قالب الگوريتمد

هاي مبتني بر  شخصي از شبكه اعتباري و اطلاعات مالي،از اي  يندهآطور فزه بمردم در حال حاضر  

از سوي ديگر از آنجايي كه مسير گردش اطلاعات و منابع روي . نمايند سرتاسر جهان استفاده مي اينترنت در

برداري  روند و چه اشخاصي از آنها بهره شد كه اطلاعات مذكور كجا ميبا ، لذا مشخص نمياستشبكه بسيار

هر چند . آيد  تجارت الكترونيك بشمار مي دربدين ترتيب حفظ امنيت اطلاعات از مباحث مهم. نمايند مي

هايي را  بايد هزينه كننده ميـاقل براي برخورداري از يك وضعيت غير شحـدامنيت مطلق وجود ندارد اما 

 .مودصرف ن

 هاي اينترنت سه موضوع مهم مطرح در ادبيات تجارت الكترونيك و در ارتباط با امنيت اطلاعات در شبكه

 :مي باشند

 .كه عبارت است از احراز هويت طرفين فرآيند تجاري : (Authentication) شناسايي )۱

ا ساير افراد اي رمزنگاري شود ت بايد به گونه هر ركورد اطلاعاتي مي : (Encryption)رمزنگاري )۲

 .نتوانند آنرا خوانده يا در آن تغييراتي را اعمال نمايند 

 پس از احراز هويت و رمزگشايي و ركورد دريافتي متقاضي  :(Authorization)مجوز دستيابي )۳

هاي اطلاعاتي و مجموعه عملياتي كه از قبل  موضوع بعدي،  محدوده دستيابي به ركوردهاي بانك

 .اي برخوردار است  باشد كه آنهم از اهميت ويژه عنوان مجوز دستيابي ميتعيين گرديده است تحت 
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ها  فرآيند رمزگذاري و رمزگشائي داده(Cryptoghraphic algorithms): الگوريتم رمزگذاري 

در فرآيند . پذيرد هاي رمزنگاري صورت مي اي از الگوريتم  توسط يك كليد و مجموعه شكل زيرمطابق

شود ابتدا به رديفي از   گفته ميPlain Text Massageبايد رمز گردد و به آن  مذكور پيامي كه مي

 .گردد  تقسيم ميN-Bit Blocks ) ( چند بيتي هاي بلوك

 با استفاده از يك كليد و بلوكهاي فوق Encipher Algorithm ) (سپس فرآيند الگوريتم رمزنگاري

يف شده در الگوريتم رمزگذاري، بلوكهاي رمز شده هاي ورودي پس از اجراي فرآيندهاي تعر بعنوان داده

دهد و متعاقبا  نظير را با همان طول به عنوان خروجي جهت انتقال روي شبكه اينترنت در اختيار قرار مي

 .نمايد  را تبديل به پيام اوليه مي Cipher algorithm )(در سمت گيرنده، الگوريتم هاي رمز گشا 

 يعني عمليات  Cipher chaining )(مزگذاري زنجيره رمزگذاري  ر،هاي پيشرفته در الگوريتم

 .رمزگذاري و رمزگشايي روي هر بلوك، بستگي به محتويات قبلي دارد

 

 

 

 

  

 الگوريتم رمزگذاري                                                     

      
                            
                            

                                      
 

 

ست كه از آنها ا الگوريتم هاي مذكور در اختيار همگان قرار دارد و سالها، در اين روش كهبايد توجه داشت

 قابل ذكر است علاوه .باشد يند تجاري ميآآنچه كه مهم است دانستن كليد توسط طرفين فر. گردد استفاده مي

نكته قابل تعمق در اين روش . گردد ها استفاده مي ها نيز از اين الگوريتم ر گيري شيوه فوق در انتقال دادهبر بكا

 .توزيع كليد روي اينترنت است

 

 رمزگشايي

 كليد رمز

 رمزنگاري

 كليد رمز
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  Crypto Algorithms)(هاي متداول در رمزنگاري  الگوريتم

ورد استفاده قرار هاي رمز نگاري اصلي به شرح زير م يند رمز نگاري، سه دسته از الگوريتمآدر فر 

 :دنگير مي

  Message-Digest   هاي  الگوريتم 

هاي ثابت  تر و با طول هاي متفاوت را به پيامهاي رمز شده كوتاه ها پيامهاي رمز نشده با طول اين الگوريتم

 .دننماي تبديل مي

  Secret-keyهاي الگوريتم

ي به طور مشترك مورد استفاده قرار ياها يك كليد را هم به منظور رمزگذاري و رمزگش اين الگوريتم

 .گردد  اتلاق ميShared Keyدهند و به آن كليد مشترك يا  مي

 .باشد  نيز ميSymmetric Keyاين كليد مشترك معروف به

  Public Keyهاي  الگوريتم

 و يك كليد خصوصي) Public key(در اين الگوريتم يك زوج كليد موسوم به كليد عمومي  

)Private key (شود به كار گرفته مي. 

 .اين كليدها اعداد اول هستند و نامتناهي بودن آنها در رياضيات به اثبات رسيده است

 كليد عمومي با استفاده از كليد خصوصي متناظر با آن  وسيله ه پيام رمز شده بPublic key هاي در الگوريتم

 .شوند  ناميده ميAsymmetric keyها  ي ميگردد و بالعكس، اين الگوريتميرمز گشا

 براي ، از آنجاييكه احتمال يافتن كليد توسط افراد غير مجاز همواره وجود دارد كهشود مي يادآوري  

باشد تا با ايجاد  ، فضاي ديسك و پهناي باند زياد مي CPUپيدا نمودن كليد تنها نياز به منابع محاسباتي نظير 

چه طول كليد بيشتر باشد زمان  است هر  بديهي. دنزمايش نمايآشكارسازي را آ يك شمارنده حالتهاي مختلف

 . بار آزمايش انجام گيرد 2nبايد حداكثر  ميn يابد زيرا براي كليد با طول  پيدا نمودن كليد نيز افزايش مي

توان كليدي ساخت كه هرگز افراد غير مجاز نتوانند آنرا بيابند؟ براي   آيا مي،سوال اصلي اين است 

توان در هر  يم سخت افزاري يك ميليون دلاري در اختيار داريم و مييه فرض نماچه اين سوال چنانپاسخ ب

ها طبق  ي دادهي زمان تقريبي يافتن كليد مورد نظر جهت رمزگشا، كليد را ايجاد نمائيم۲۴۰ثانيه در حدود 

 . محاسبه گرديده است زيرجدول
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 Asymmetric كليد طول

 برحسب بيت

 symmetricطول كليد 

 برحسب بيت
 زمان

 ميلي ثانيه ۴۰            ۲۷۴

 ساعت ۵۶ ۳۸۴

 روز ۶۴ ۵۱۲

 قرن ۸۰ ۷۶۸

 هزاره ۱۲۸ ۲۳۰۴

                                                

 دست بالايي بيت استفاده نمائيم قطعا به امنيت ۱۲۸ چنانچه از كليدي با طول  بالابر اساس جدول 

 اصطلاح به اين سطح امنيت در ارسال و دريافت اسناد مالي تحت اينترنت، لايه امن يا  در كهخواهيم يافت

)SSL (Secure Socket Layerشود  گفته مي. 

 

 ) :Message Digest( ها خلاصه كردن پيامالگوريتم هاي 

 استفاده قرار يندهاي ارسال و دريافت امضاء ديجيتال در تجارت الكترونيك موردآدر فر  اگوريتماين  

. نمايد گيرد اين الگوريتم با دريافت پيامي با طول متغير آنرا  به يك پيام خلاصه با طول ثابت نگاشت مي مي

ترين  متداول. باشد آن است كه امكان نگاشت خلاصه پيام به پيام اوليه ميسر نمي نقطه قوت اين الگوريتم در

 :توابع اين الگوريتم عبارتند از

-  MD4/MD5 برايRSAهاي با طول خلاصه شده ) Digest  (۱۲۸بيت  

- SHA1 كه توسط دولت ايالات متحده براي  digest بيت مورد استفاده قرار۱۶۰هايي با طول  

 .گيرد  مي

 

  امضاي ديجيتال

. توان به امضاي ديجيتالي دست يافت  و تكنولوژي كليد عمومي ميفوقهاي  با استفاده از الگوريتم 

در سمت . ديجيتالي در واقع يك كليد خصوصي رمز شده بر اساس پيام خلاصه شده استيك امضاي 

 .دهند  امضاء ديجيتال را رمز گشائي و صحت آنرا مورد تاييد قرار مي،گيرنده نيز با استفاده از كليد عمومي

 RAS و  DSSباشند  دواستاندارد متداول براي امضاهاي ديجيتالي مي. 
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 RAS وان استاندارد بازار مورد استفاده قرار گرفته است درحاليكه  بعن۱۹۹۱از سالDSS پيشنهاد 

 .باشد مي) NIST ( انستيتوي ملي تكنولوژي و استانداردها 

 

  در شبكه اينترنتSymmetricنكاتي در خصوص توزيع كليدهاي 

 كليد مشابهي يند تجاري در شبكه ازآيند رمز نگاري دو طرف فرآهمانگونه كه توضيح داده شد در فر 

 مشكل اصلي در اين روش حصول اطمينان از ارسال .ندنماي جهت رمز گذاري و رمز گشايي استفاده مي

گشائي اين  بايد ضمانت لازم در خصوص عدم دستيابي و رمز اين كليد به طرف گيرنده است كه مي

گيري سيستمهاي اطلاعات توسط اشخاص غير مجاز حاصل گردد كه خود عاملي محدود كننده در بكار

شود و اين روش  باشد زيرا يك كليد مشترك در دو طرف استفاده مي  مي Symmetric Keyمبتني بر 

 .تر است  متداولPublic keyبكار گيرياز 

گيرند كه اين    مورد استفاده قرار ميKerberosبراي رفع مشكل مذكور الگوريتم هايي موسوم به  

 ! گرديده استسوناني كه داراي سه سر بود اقتبااي  ي نام از نام يك سگ افسانه

 

  و محدوديتهاي آنPublic keyيند بكارگيري الگوريتم آچگونگي فر

در اين روش ابتدا ارسال كننده  . اين روش به منظور ارسال مطمئن پيامها در اينترنت استفاده ميكنداز  

پيام را با كليد  وي ديگر دريافت كنندهپيام را با كليد عمومي دريافت كننده رمزگذاري كرده و از س

اين سيستم پيام را بصورت محرمانه، يكپارچه و همراه با احراز و . نمايد خصوصي خود رمزگشائي مي

 و توزيع كليدها بشرح ذيل در مورد كارايينمايد ليكن دو مشكل عمده  شناسائي هويت گيرنده تهيه مي

 : وجود داردPublic keyالگوريتم 

 Symmetric keyهايي   حدودا سه برابر كندتر از الگوريتمPublic keyهاي   الگوريتم:كارايي 

 .باشند و براي رفع اين نقصان تغييراتي در رمزنگاري به صورت زير انجام پذيرفته است مي

گردد، رمزگذاري   كه بصورت تصادفي ايجاد ميSymmetric keyفرستنده پيام را با يك  -

 .نمايد مي

 .شود  گيرنده رمزگذاري مي Public keyيد سپس بر اساس اين كل  -

  اقدام به رمزگشاييPrivate keyهنگام دريافت، دريافت كننده با استفاده از   -

 Symmetric keyنمايد مي. 
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 .نمايد  اقدام به رمزگشايي پيام مي Symmetric keyگيرنده سپس با استفاده از  -

ها   ارسال دادههستند ود و بعضا بلاصاحب ن خاصي نداريولي حقوقهاي اينترنت مت  شبكه:توزيع كليد 

هاي ارسال و  تواند توسط افراد غيرمجاز مورد دستبرد قرار گيرد لذا مسئله توزيع كليدها از جمله دغدغه مي

باشد به   مي Public key براي ايجاد بنابراين نياز به مكانيزمي. باشد هاي اينترنت مي در شبكه يافت  در

نحوي كه ضمانت گردد هر كليد عمومي متعلق به يك نام، معرف يك شخص يا موجوديت حقيقي يا 

 .دباش حقوقي مي

 Publicنمايد  رسمي است كه مشخص ميائيديه يك سند تCertificate)(گواهينامه  :گواهينامه 

key باشد  متعلق به يك نام بعنوان موجوديتي حقيقي يا حقوقي و مستقل مي. 

Certificate يك سند رسمي است زيرا به صورت ديجيتالي به امضاي يك مؤسسه شناخته شده 

 اين گواهي پس از صدور بصورت الكترونيكي براي . رسيده استCertificate authorityسوم به وم

 .متقاضي ارسال ميگردد

جمله  ازنمايند   به ثبت رسيده و فعاليت ميCAدر حال حاضر مؤسسات بسياري به عنوان مراكز  

 كنندگان ارائهمؤسسات   كه تعداد بسياري سند احراز هويت براي سايتهاي وب،Revisingمؤسسه 

 .خدمات تجارت الكترونيكي و اشخاص حقيقي و حقوقي ثبت و صادر نموده است

واضح است از آنجايي كه امضاي اشخاص محرمانه نيست لذا ارسال گواهي صادره از يك مركز         

CAتواند  ذا هركس ميـ رسيده است ل به ثبتPublic keyو جهت   خود را در شبكه توزيع نمايد

ادر شده توسط ـ ص Public keyتالي امضاء شده است نياز به يكـخواندن سندي كه بصورت ديجي

CAباشد   مي. 

باشد و   مانند كارتهاي اعتباري داراي يك مدت اعتبار مشخص و معين ميCertificateيك سند  

تواند قبل از  باشد و مي توان قبل از انقضاي تاريخ اعتبار داراي يك مدت اعتبار مشخص و معين  مي

 .انقضاي تاريخ اعتبار در ليست اسناد يا غير معتبر قرار گيرد

 Certificate هاي غير معتبر خود كه مرسوم به ستي از گواهيفهر CAهر مؤسسه  

Revocation Lists (CRL)اين فهرست حاوي شماره .نمايد  صورت متناوب تهيه باشد را به   مي 

 .اند دلايل مختلف غير معتبر گرديده ه ب،هايي است كه عليرغم عدم انقضاي تاريخ سريال گواهي

در تجارت الكترونيك از استانداردهاي مصوبه ايزو تحت ) Certificates(ها  اسناد و گواهي

 .دننماي  پيروي ميX509V3عنوان



 ۶٣

 

 جهت انتخاب كلمات عبور هايي  توصيه

 اكثر كلمات عبور انتخاب شده كاربران High lightبر اساس يك تحقيق انجام شده توسط شركت  

شركت توسط شكن موجود قابل تشخيص است و بر اساس يك تحقيق ديگر كه  هاي قفل توسط برنامه

Centeralnic  كه در حوزه ثبت  Domain نام و ، درصد افراد۵۰  فعاليت دارد انجام گرديده است 

 لذا كارشناسان معتقدند اكثر كاربران به اهميت  نمايد،  به عنوان كلمه عبور انتخاب مي رايا نام مستعار خود

 مورد علاقه خود را به عنوان  ورزشي و تعداد زيادي از افراد نيز نام تيمواقف نيستندانتخاب كلمه عبور 

به همين منظور . گيرند  افراد غير مجاز قرار ميبعضاً مورد تهاجمو نمايند، از اين ر كلمه عبور انتخاب مي

راه حل پيشنهادي،  طراحي و ساخت عبارتي متشكل از حروف و اعداد است كه اين نيز بدليل مشكل 

اما برخي از كاربران براي رفع اين مشكل نيز حرف . گيرد بخاطر سپردن آن، كمتر مورد استفاده قرار مي

كنند يا در جاي خاصي روي سيستم نگه  وسط پست الكترونيكي براي خودشان ارسال ميعبور خود را ت

كند، بهر حال ابزارهاي ايجاد شده   حرف عبور نميفاش نشدناين مسئله نيز كمك چنداني به . دارند مي

هاي بسياري دارند كه با بهره گيري از يك فرهنگ  به منظور قفل شكني و كشف كلمات عبور توانايي

اي  هاي خاص شناخته شده پردازند و حتي برخي از آنها با الگوريتم ات به جستجوي كلمه مورد نظر ميلغ

 .نمايند اقدام به يافتن كلمات تركيبي از اعداد و حروف نيز مي

و هشت  باشد كه در عرض چهل   ميLoft crackيكي از ابزارهاي قفل شكن معروف به نام  

گردد  بنابراين توصيه مي.  كلمات عبور يك شركت را جستجو نمايدتواند تمامي فايلهاي ساعت مي

فاش هاي احتمالي ناشي از  كاربران در انتخاب كلمات عبور خود دقت بيشتري داشته باشند تا از آسيب

 . آن مصون بمانندشدن

 

 

 

 

 

 

 



 ۶۴

 گيري نتيجه

ه كنندگان اينترنت در با سرعت نفوذ كامپيوترهاي شخصي در منازل و محلهاي كار و گسترش استفاد 

از . ايران، تجارت الكترونيكي و خدمات بانكي الكترونيكي ديگر مفاهيم ناآشنايي براي مردم ايران نيستند

ي ايران به سوي بانكداري نوين از طرف جامعه بانكي لطرفي، شناسايي لزوم ايجاد بستر حركتي بانكهاي داخ

ه گذاري بانك مركزي جمهوري اسلامي ايران اين حركت با با حمايت و سرماي.  استدرحال انجامكشور نيز 

قدمهاي سنجيده و كارشناسانه آغاز گشته و تحول نظام بانكي كشور را در آينده نزديك در جهت اعتلاي 

ز كه يكي از طلايه داران بانكداري پيشرفته محسوب يبانكداري الكترونيكي ن. دهد خدمات بانكي نويد مي

 .اسب خود را در برنامه ريزي متحولانه بانكها كسب نموده استگردد، جايگاه متن مي
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انتشارات پيام آوران كلك آزاد      
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  28 و 27 ،  26 ،  25ماهنامه شبكه شماره هاي      -۶
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عطايي - موسسه فرهنگي هنري ديباگران تهران      

 مبتني بر فن آوري اطلاعات   _ افشين كازروني، مهرداد كازروني، محسن شكوري مقدم        ERP-  راه حل13
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22-  James A. Obrien – "Management Information System"-1990  

http://www.American.Edu/Carmel
http://www.techpark.sa
http://www.Raech.jo
http://www.ecomity.com
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 : شهر تاكنون منتشر كرده است  مهندسين مشاور ره

 
 )١٣٧١تابستان ( كاربرد جديد شيشه در نماي ساختمان -١
 )١٣٧١پائيز (نگ مراكز تجاري  پاركي-٢
 )١٣٧١زمستان ( محافظت در مقابل زلزله -٣
 )١٣٧١زمستان (آوري و دفع زباله و مسائل ناشي از آن    جمع-٤
 )١٣٧١زمستان ( طرح اسكان سريع -٥
 )١٣٧٢بهار (ئوسنتز  ژ مجموعه مقالات راجع به -٦
 )١٣٧٢بهار ( مهار آب با آب -٧
 )١٣٧٢هار ب( تحول سبز در معماري -٨
 )١٣٧٢بهار ( رونديابي و مديريت سيلاب -٩

 )١٣٧٢تابستان ( مطالعات اقتصادي جهت احداث مراكز خريد -١٠
 )١٣٧٢تابستان (» تجربيات كشورهاي مختلف «- نگاهي كوتاه بر طراحي فضاي سبز -١١
 )١٣٧٢پائيز (شوئي    بازيافت آب در صنايع شن و ماسه-١٢
 )١٣٧٢پائيز (در ايران و تجربيات كشورهاي ديگر ) اي  كنده( بناهاي چوبي -١٣
 )١٣٧٢پائيز (خير   تنيده در مناطق زلزله   نكاتي در مورد طراحي ساختمانهاي بتني پيش ساخته پيش-١٤
 )١٣٧٢زمستان (هاي توزيع الكتريكي   سازي در سيستم   اتوماسيون و بهينه-١٥
 )١٣٧٢زمستان (ي درياها ژ انر-١٦
 )١٣٧٣بهار (هاي مكانيكي اتوماتيك و نيمه اتوماتيك  پاركينگ-١٧
 )١٣٧٣بهار (ي باد ژ انر-١٨
 )١٣٧٣بهار (ها    اصول طراحي ساختمانهاي اداري و بانك-١٩
 )١٣٧٣بهار (ي خورشيدي ژ انر-٢٠
 )١٣٧٣تابستان (مطالعات مقدماتي جهت طراحي مراكز خريد :  جلد اول- طراحي مركز خريد -٢١
 )١٣٧٣تابستان (با آمورتون  شهر سالم -٢٢
 )١٣٧٣تابستان (وات تا مگاوات   لتائيك از ميليوهاي فتو   كاربرد سيستم- شهر سالم-٢٣
 )١٣٧٣تابستان ( اصول طراحي براي افراد داراي كهولت، ناتواني، اختلال و معلوليت - شهر سالم -٢٤
 )١٣٧٣پائيز ( نسل چهارم نيروگاهها -٢٥
 )١٣٧٣پائيز (يع نساجي  بازيافت آب در صنا-٢٦
 )١٣٧٣پائيز ( مراكز درماني و بيمارستانهاي آينده -٢٧
 )١٣٧٣زمستان ) (انبوه سازان اسكان( انبوه سازي - شهر سالم -٢٨



 
 

 

 )١٣٧٣زمستان (ي الكتريكي ژهاي انر  ي در شبكهژهاي مديريت بار و مديريت انر   سيستم-٢٩
 )١٣٧٤بهار  (»تصفيه پساب صنايع لبني «- بازيافت آب -٣٠
 )١٣٧٤بهار ) (در ايران و جهان( صنعت چوب و كاغذ و نقش آن در فرهنگ، اقتصاد و سياست - شهر سالم -٣١
 )١٣٧٤بهار (ي در ساختمانهاي مسكوني ژجوئي انر   صرفه-٣٢
 )١٣٧٤تابستان ( معماري و پرورش فكري كودكان و نوجوانان - شهر سالم -٣٣
 )١٣٧٤پائيز (له و مصالح ساختماني و نقش آن در حفظ خاك و پاكسازي محيط  بازيافت زبا- شهر سالم -٣٤
 )١٣٧٤زمستان ( شهر ما كجاست -٣٥
 )١٣٧٥زمستان ( معرفي روشهاي سنتي و پيشرفته -ها    حفاظت سواحل دريا و رودخانه-٣٦
 )١٣٧٥مستان ز( نگاهي كوتاه بر كاركرد نظام آموزشي ايران و جهان -سازي آموزش عالي    بهينه-٣٧
 )١٣٧٦بهار (ئوگريد در راهها و باند فرودگاهها  ژ استفاده از -٣٨
 )١٣٧٦زمستان ) (جلد اول( اقتصاد گردشگري -٣٩
 )١٣٧٧تابستان (هائي نوين به طراحي فضاي باز اداري    نگرش-٤٠
 )١٣٧٧زمستان ) (فصول سوم و چهارم( اقتصاد گردشگري جلد دوم -٤١
 )١٣٧٨پائيز ( عمليات اجرايي جهت تسهيل در امر نظارت اي   فهرست مطابقه-٤٢
 )١٣٧٨پائيز (ه اقتصادي در جهان ژهايي در مورد مناطق آزاد و وي   دانسته-٤٣
 )١٣٧٨زمستان (هاي عمراني    هدايت منابع مالي و فني غيردولتي جهت اجراي طرح-٤٤
 )١٣٧٨زمستان (  در فرهنگ ايران و اسلام  پژوهش در تاريخچه، مفهوم و سير تحول شهرسازي و شهر سالم-٤٥
 )١٣٧٩تابستان (هاي نو    پارك انرژي-٤٦
 )١٣٧٩پائيز ( مديريت تجهيزات و طراحي داخلي - فضاي باز اداري-٤٧
 )١٣٧٩زمستان ( شهرك ترافيكي كودكان -٤٨
 )١٣٧٩زمستان (ت ها، قطعات و اتصالا   استانداردهاي طراحي فضاهاي اداري جداكننده- فضاي باز اداري-٤٩
 )١٣٨٠تابستان (هاي صنعتي   پارك- مناطق صنعتي - فضاي سبز -٥٠
 )١٣٨٠پاييز ( روشنايي   محيط : جلد اول- استانداردهاي عملكرد حسي:بخش اول - تنظيم شرايط محيطي -٥١
ــي و  صــوتيهــاي   محــيط-اســتانداردهاي عملكــرد حســي :  بخــش اول- تنظــيم شــرايط محيطــي  -٥٢  حرارت
 )١٣٨٠پاييز  (      
 )١٣٨٠زمستان ( طراحي كاشت : جلد اول- منظرسازي-٥٣
 )١٣٨٠زمستان (آبياري و نگهداري منظر :  جلد دوم- منظرسازي-٥٤
 توليـد و كنتـرل نـور و صـدا       :  جلـد اول   -سيسـتمهاي كنتـرل محـيط       :  بخـش دوم   - تنظيم شرايط محيطـي      -٥٥

 )١٣٨٠زمستان       (
 )١٣٨٠زمستان (حرارت  توليد و كنترل:  جلد دوم-كنترل محيط  سيستمهاي:  دوم بخش - تنظيم شرايط محيطي-٥٦



 
 

 

 )١٣٨١بهار (راهبردهاي تكميلي آراستن مناظر :  جلد سوم- منظرسازي-٥٧
                                        سيسـتم جـامع محيطـي   :  جلـد سـوم  -سيستـم هاي كنتــرل محـيط  :   بخـش دوم   - تنظيم شـرايط محيطـي   -۵۸

 )۱۳۸۱تابستان (
 )۱۳۸۱تابستان ) (كلان شهر تهران( توسعه - شهرسالم-۵۹
 )۱۳۸۱پاييز (مفاهيم كلي :  بخش اول - فن آوري اطلاعات-۶۰
 )۱۳۸۱زمستان ) (روش هاي تكثير و كاشت ونگهداري(چمن :  جلد چهارم - منظر سازي -۶۱
 )۱۳۸۲بهار ( مديريت فن آوري اطلاعات  :  بخش دوم-عات  فن آوري اطلا- ۶۲
 )۱۳۸۲بهار ( تجارت الكترونيك :  بخش سوم – فن آوري اطلاعات – ۶۳

  
 : اند  همچنين نشريات تخصصي ذيل نيز منتشر گرديده

 )١٣٧٢زمستان ) (بخش تحقيق و توسعه( حقايقي در مورد شركتهاي بزرگ -
 )١٣٧٢زمستان ) (بخش عمران آب(ي ژئولوژي و ژئومورفولوژ شرايط  انتخاب محل و نوع سد براساس-
 )١٣٧٣بهار ) (بخش عمران آب(هاي شمالي تهران   اي سيلاب در حوضه   تحليل منطقه-
 )١٣٧٢زمستان ) (يژبخش انر( اصول طراحي مراكز ديسپاچينگ -
 )١٣٧٢پائيز ( -)بخش شهر سالم(تهران   هرداريش  ٢٠منطقة    سالم در شهرك فاطميه  بدن/ سالم  انديشه: پويش   پارك-
 )١٣٧٢پائيز ) (بخش شهر سالم( شهرك ترافيكي كودكان -
 )١٣٧٢زمستان ) (بخش شهر سالم( سازماندهي كاركردهاي بهينة نمايشگرهاي ديجيتالي -
 )١٣٧٣بهار ) (بخش شهر سالم(ن در مراكز پرتردد شهري ژ استفاده از مولتي وي-
 )١٣٧٣تابستان ) (بخش شهر سالم(هاي نو   يژ پارك انر-
 )١٣٧٣زمستان ) (بخش شهر سالم(سازي خدمات پرواز    بهينه-
 )١٣٧٤تابستان ) (بخش شهر سالم(هاي شمال تهران    بازارچه صنايع دستي در كوهپايه-
 

 :اند  ضمناً كتب زير منتشر گرديده
 )١٣٧٢ ((PARKING STRUCTURES) سازة پاركينگهاي طبقاتي -١
 )١٣٧٣ ((HYDRAULIC STRUCTURES)هاي آبي    سازه-٢
 )١٣٧٣ ((AUTO CAD. V.12 USER’S GUIDE) ١٢ خودآموز اتوكد -٣

 )١٣٧٥ -دفتر تحقيقات و معيارهاي فني سازمان برنامه و بودجه (ريزي و طراحي هتل    برنامه-٤
 -سازمان برنامه و بودجه   دوين معيارهايدفتر امور فني و ت(صنعت آب كشور    بيست و پنج جلد استانداردهاي-٥

١٣٧٥( 
 



 
 

 

 : شوند  كتب زير بزودي منتشر مي
 )ره شهر: مترجم ( LANDSCAPING PRINCIPLES & PRACTICES)طراحي، اجراء( منظرسازي -١
 )ره شهر: مترجم (ELECTRICAL GROUNDING) اتصال به زمين( اصول زمين كردن الكتريكي -٢
 
 
 
 




